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Opis modelu

»,Model szkolenia z zakresu bezpieczenstwa w sieci podczas pandemii” powstat w
ramach projektu: POWR.04.03.00-00-0093/17, tytut projektu grantowego:

.Bezpiecznie w trakcie pandemii”, wspoffinansowanego ze srodkéw Europejskiego

Funduszu Spotecznego w ramach Programu Operacyjnego Wiedza Edukacja

Rozwo;.

Beneficjentem grantu jest polska firma IDEA Innovation Center Sp. z 0.0. Sp. k. i

stowarzyszenie portugalskie Intercultural Association Mobility Friends.

Wieloletnie doswiadczenie partnerow projektu gwarantuje najwyzszg adekwatnosc¢

przygotowanego rozwigzania.

Przygotowany model obejmuje wybrane aspekty zwigzane z bezpieczenstwem

korzystania z cyberprzestrzeni.

W odpowiedzi na zaistniaty problem, bazujgc na doswiadczeniu tych dwdch ww.

podmiotdéw zostat przygotowany model, dzieki ktbremu kadra merytoryczna

wnioskodawcy w tym doradcy zawodowi, posrednicy pracy, psychologowie

wspotpracujgcy na state z wnioskodawcg osobami dotknietymi bezrobociem oraz

osobami dtugotrwale bezrobotnymi otrzymujg gotowy program szkolenia dla osob

dotknietych bezrobociem oraz oséb dtugotrwale bezrobotnych.

Przygotowany model skfada sie z nastepujgcych produktow:

4 moduty szkoleniowe, tgcznie 4 karty pracy

cyfrowe kompendium wiedzy dla Uczestnikdw szkolenia w formie Q&A
broszura dla bezrobotnych

forum dla Uczestnikéw szkolenia

Wszystkie materiaty dostepne sg bezptatnie do pobrania na stronie:

ideainnovation.com.pl

Mozna je réwniez otrzymac piszgc na adres mailowy: ideainnovation@o2.pl
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Rekomendacje dotyczace wdrozenia modelu w firmach

organizujgcych wsparcie dla oséb bezrobotnych

Moduty szkoleniowe

Kazdy modut szkoleniowy skfada sie z 3 czesci/dokumentow:

e Dokument: ,Przebieg warsztatéw dla Uczestnikow szkolenia skierowanego na
podniesienie kompetencji z zakresu bezpiecznego korzystania z technologii.”,

e Dokumentu: ,KARTA PRACY DLA UCZESTNIKA SZKOLENIA — odpowiednio
numer modutu”,

e Prezentacji dla trenera przygotowanej w POWER POINT - odpowiednio

numer modutu.

Dokumentem od ktérego nalezy zapoznac sie z modelem jest ,Przebieg warsztatow
dla Uczestnikow szkolenia skierowanego na podniesienie kompetencji z zakresu
bezpiecznego korzystania z technologii. — odpowiedni numer modutu”. W tym

dokumencie w pierwszej jego czesci znajduje sie

e Opis sposobu realizacji modutéw, zastosowanych narzedzi, metod itd.,

e Czas, ktéry trener powinien zaplanowac na realizacje warsztatow z
uwzglednieniem ile czasu powinna zajg¢ teoria, a ile praktyka,

e Informacja na temat tego jakie pomoce dydaktyczne trener powinien
przygotowac do realizacji danego modutu,

e Opis umiejetnosci i wiedzy, ktére powinien mie¢ dany uczestnik po

zakonczeniu udziatu w danym module.

W dokumencie ,KARTA PRACY DLA UCZESTNIKA SZKOLENIA” znajdujg sie
¢wiczenia do samodzielnej lub grupowej pracy dla kazdego z uczestnikdéw szkolenia.
Przed szkoleniem nalezy przygotowac kopie tego dokumentu dla kazdego z

uczestnikow szkolenia.
Prezentacja w POWER POINT stuzy do poprowadzenia wyktadu.

Trenerzy oprocz standardowych materiatdw do prowadzenia warsztatow (flipchart,

mazaki) bedg uzywac¢ komputeréw i urzadzen z Androidem..

Rzeczpospolita Unia Europejska




Ponizej przedstawiamy obszary przedstawiane i ¢wiczone podczas kazdego z

czterech modutéw szkoleniowych:
Modut pierwszy

e Zagrozenia spoteczne i fizyczne zwigzane z uzytkowaniem komputera ,
Internetu oraz smartfonow.

e Cyberprzemoc i cyberprzestepstwa.

e Zasady postepowania w przypadku zetkniecia sie z cyberprzestepczosciq i
innymi zagrozeniami.

e Typy oszustw w Internecie w tym oszustwa telefoniczne, przez SMS i poczte

elektroniczna.

Modut drugi

e Ochrona przed szkodliwym oprogramowaniem, ochrona przed wirusami,
ochrona przed oszustwami marketingowymi.

e Omowienie narzedzi stuzgcych do zabezpieczenia sie przed
cyberzagrozeniami,

e Omowienie sposobow wykorzystania narzedzi stuzgcych do bezpiecznego
korzystania z elektronicznych urzadzen komunikacyjnych.

e Omowienie oszustw marketingowych i sposobu ochrony przed nimi.

Modut trzeci

e Kontakt i relacje z innymi uzytkownikami Internetu, dbanie o wtasny wizerunek
w sieci, nieujawnianie wrazliwych informacji. Wiarygodnos$c¢ informacji w
Internecie, prawa autorskie.

e Omowienie wlasciwej komunikacji w Internecie, netykiety.

e Omowienie ochrony informacji wrazliwych, w tym danych osobowych,

e Omowienie weryfikacji pod katem wiarygodnosci uzyskanej informaciji,

e Omowienie prawa autorskiego dotyczgcego publikowanych materiatow.
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Modut czwarty

e Omowienie zagrozen dla bankowosci elektronicznej
e Omowienie sposobow bezpiecznej pracy z bankowoscig elektroniczna.
e Omowienie zagrozen wynikajgcych z zakupdw w internecie.

e Omowienie sposobow bezpiecznego korzystania z handlu w internecie.

Cyfrowe kompendium wiedzy dla Uczestnikow szkolenia skierowanego na
podniesienie kompetencji z zakresu bezpiecznego korzystania z technologii
Q&A

Ten dokument zawiera 20 pytan i odpowiedzi.

Kazda osoba uczestniczgca w szkoleniu moze skorzysta¢ z kompendium, aby
uzyska¢ odpowiedz na nurtujgce pytanie. Dokument powstat na podstawie pytan
zadawanych przez uczestnikow — biorgcych udziat w projektach finansowanych z
EFS.

Broszura dla bezrobotnych
Celem modelu jest rowniez zachecenie bezrobotnych do bezpiecznego i
Swiadomego korzystania z sieci komputerowych. Aby byto to mozliwe muszg

posiadac wiedze na temat zagrozen w cyberprzestrzeni, rozpoznawania ich i

sposobdéw zabezpieczania sie przed nimi. Wszystkie te informacje znajdujg wtasnie w

tej broszurze.

Forum dla Uczestnikéw szkolenia skierowanego na podniesienie kompetenciji z

zakresu bezpiecznego korzystania z technologii
e Kazdy z Uczestnikdw moze zadaé pytanie w jednym z nastepujgcych
obszaréw w formie elektroniczne;j:
e Zagrozenia spoteczne i fizyczne zwigzane z uzytkowaniem komputera ,
Internetu oraz smartfonow.

e Cyberprzemoc i cyberprzestepstwa.

Rzeczpospolita Unia Europejska




Zasady postepowania w przypadku zetkniecia sie z cyberprzestepczoscig i
innymi zagrozeniami.

Typy oszustw w Internecie w tym oszustwa telefoniczne, przez SMS i poczte
elektroniczna.

Ochrona przed szkodliwym oprogramowaniem

Ochrona przed oszustwami marketingowymi.

Ochrona przed szkodliwym oprogramowaniem, ochrona przed wirusami,
ochrona przed oszustwami marketingowymi.

Narzedzia stuzgce do zabezpieczenia sie przed cyberzagrozeniami,
Narzedzia stuzgce do bezpiecznego korzystania z elektronicznych urzadzen
komunikacyjnych.

Oszustwa marketingowe i sposoby ochrony przed nimi.

Wiasciwa komunikacji w Internecie, netykiety.

Ochrona informacji wrazliwych, w tym danych osobowych,

Wiarygodnosc¢ informaciji w sieci,

Prawo autorskie w sieci.

Zagrozenia dla bankowosci elektronicznej

Sposoby bezpiecznej pracy z bankowoscig elektroniczng.

Zagrozenia w handlu internetowym.

Sposoby bezpiecznego korzystania z handlu w internecie

Adres internetowy pod ktérym dostepne jest forum: http:// ideainnowation.com.pl

Eldpggesjz:kie Rzeczpospolita Unia Europejska
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MODUL 1 - Zagrozenia spoteczne i fizyczne zwigzane

z uzytkowaniem komputera , Internetu oraz

smartfonéw. Cyberprzemoc i cyberprzestepstwa.

Typy oszustw w Internecie w tym oszustwa

telefoniczne, przez SMS i poczte elektroniczna.

Zasady postepowania w przypadku zetkniecia sie z

cyberprzestepczoscia i innymi zagrozeniami.

Przebieg warsztatow dla Uczestnikow szkolenia skierowanego na podniesienie

kompetencji z zakresu bezpiecznego korzystania z technologii — modut |

Europejskie
Wiedza Edukacja Rozwoj

Rzeczpospolita

- Polska

Unia Europejska

Europejski Fundusz Spoteczny

Lp | Opis sposobu Czas/teo | Pomoce dydaktyczne Nabywane
realizacji ria umiejetnosci i
modutow, wiedza (cele
zastosowanych dzialania)
narzedzi, metod
itd.

1 | Omowienie czym | 1h/20 Prezentacja, Karta pracy, Uczestnik
sg zagrozenia min. Flipchart, komputer z dowie sie jakie
spoteczne, jakie systemem Windows, strony | rodzaje
rodzaje zagrozen internetowe prezentujgce zagrozen
wystepujg w ataki na zywo wystepujg w
zwigzku z https://threatmap.checkpoint | zwigzku z
korzystaniem z .com/ korzystaniem z
cyberprzestrzeni. cyberprzestrze
Cwiczenie numer ni. Pozna
1 z Karty Pracy
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https://threatmap.checkpoint.com/
https://threatmap.checkpoint.com/

Przedstawienie
czym jest
cyberprzemoc i
cybeprzestepstw
a.

Cwiczenie numer

2 z Karty Pracy

2h/20

min.

Przedstawienie
przyktadow
oszustw w
Internecie w tym
oszustwa
telefonicznych,
przez SMS i
poczte
elektronicznag.
Cwiczenie numer

3 z Karty Pracy

2h/30

min.

Przedstawienie
sposobow
zabezpieczenia
sie przed atakami
i zasady
postepowania w
przypadku
zetkniecia sie z
cyberprzestepczo
Scig i innymi

zagrozeniami.

2h

przyktady

zagrozen.

Uczestnik
szkolenia
dowie sie jakie
sg rodzaje
cyberprzemocy
[
cyberprzesteps

tw.

Uczestnik
pozna
praktyczne
przyktady
atakow
realizowanych
przez
cyberprzestepc

ow.

Uczestnik
zapozna sie z
praktycznymi
sposobami
rozpoznawania
| radzenia
sobie z
atakami
cyberprzestepc
ow. Zapozna

sie rowniez ze
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Omowienie sposobami

Sposobow zapobiegania
zabezpieczania zagrozeniom
sie przed wynikajgcym z
zagrozeniami korzystania z
wynikajgcymi z cyberprzestrze
korzystania z ni.
cyberprzestrzeni.

Podsumowanie 7h/1h

10min.

Opis éwiczen do modutu pierwszego
Cwiczenie nr 1

Zagrozenia spoteczne nietechniczne - Czy spotkates sie z przypadkiem
nietechnicznego zagrozenia spotecznego?
Uczestnicy szkolenia pracujg najpierw indywidualnie, potem prezentacja swoich

wynikow na forum wszystkich uczestnikow.

Trener informuje, ze ¢wiczenie ma na celu zaprezentowanie wtasnych doswiadczen

lub propozycji, ktére uswiadomig innym uczestnikom rodzaje zagrozen.

Podczas c¢wiczenia uczestnicy analizujg rodzaj zagrozen spotecznych nastepnie
przedstawiajg przyktady, z ktorymi mieli stycznos$¢ lub proponujg przyktady, ktore

wymyslili na podstawie informacji zaprezentowanych przez trenera.
Cwiczenie sktada sie z dwoch etapéw.

1) Etap I. Uczestnicy pracujg indywidualnie. Analizujg przyktady zagrozen i proponujg
wiasne, ktérych doswiadczyli lub wymyslili na podstawie informacji przekazanych

przez trenera.
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2) Etap Il. Uczestnicy szkolenia prezentujg na forum grupy swoje przyktady zagrozen.

Prowadzona jest dyskusja na temat zaprezentowanych przez uczestnikow
propozyciji..

Cel ¢éwiczenia:

o Zrozumienie przez uczestnikdw szkolenia jakie rodzaje zagrozen wystepujg w

zwigzku z korzystaniem z cyberprzestrzeni.

Cwiczenie nr 2

Analiza atakow cyberprzestepcow na swiecie.

Trener prezentuje interaktywng mape atakow cyberprzestepcow na Swiecie lub
przekazuje link do otworzenia jej na komputerze Uczestnika. Uczestnicy szkolenia

analizujg mape atakow na zywo i odpowiadajg na pytania umieszczone w ¢wiczeniu.

1. Jakich rodzajow atakéw jest najwiecej na Swiecie?
2. Ktoére kraje sg aktualnie najczesciej atakowane?

3. Jakie zagrozenia najczesciej sg spotykane w Polsce?
Cwiczenie sktada sie z dwdch etapow.

1) Etap |. Uczestnicy pracujg indywidualnie. Analizujg interaktywng mape atakéw na

Swiecie i odpowiadajg na pytania zadane w ¢éwiczeniu.

2) Etap Il. Uczestnicy szkolenia prezentujg na forum grupy swoje odpowiedzi i na tej

podstawie prowadzona jest dyskusja na temat atakdw cyberprzestepcdéw na swiecie.

Europejskie - Polska Europejski Fundusz Spoteczny
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Cel éwiczenia:

Uczestnicy uswiadomig sobie realne zagrozenie ze strony atakow cyberprzestepcow,
zapoznajg sie z ich skalg i ryzykiem wystgpienia w ich w czasie korzystania z

cyberprzestrzeni.

Cwiczenie nr 3

Jak rozpoznac¢ atak cyberprzestepcow

Uczestnicy na podstawie zaprezentowanych na karcie pracy maili z cyberatakami,

majg wskazac, ktore elementy Swiadczg o tym, ze jest to proba ataku.
Cwiczenie sktada sie z dwoch etapéw.

1) Etap |. Uczestnicy pracujg indywidualnie. Analizujg przyktady przedstawione na
karcie pracy i wskazujg elementy, ktdre swiadczg wedtug nich o tym, Ze jest to préba

ataku.

2) Etap Il. Uczestnicy szkolenia prezentujg na forum grupy swoje odpowiedzi i na tej
podstawie prowadzona jest dyskusja na temat atakdw cyberprzestepcow na

Swiecie.Trener potwierdza odpowiedzi i wskazuje elementy, ktore Uczestnicy pomineli.

Cel éwiczenia:

Uczestnicy poznajg rézne rodzaje atakéw, uswiadamiajg sobie pod jakie instytucje
mogq sie podszywacC cyberprzestepcy i uczg sie rozpoznawac elementy, ktére

Swiadczg o prébie ataku na uzytkownika Internetu.
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KARTA PRACY DLA UCZESTNIKA SZKOLENIA DO MODULU
PIERWSZEGO

“Zagrozenia spoteczne i fizyczne zwigzane z uzytkowaniem komputera , Internetu

oraz smartfonow.
Cyberprzemoc i cyberprzestepstwa.

Zasady postepowania w przypadku zetkniecia sie z cyberprzestepczoscig i innymi

zagrozeniami.

Typy oszustw w Internecie w tym oszustwa telefoniczne, przez SMS i poczte

elektroniczng.”

Cwiczenie numer 1

Zagrozenia spoteczne nietechniczne - Czy spotkate$ sie z przypadkiem

nietechnicznego zagrozenia spotecznego?

Zastanow sie czy spotkates sie w trakcie korzystania z internetu z przypadkami

zagrozen spotecznych nietechnicznych wskazanych przez prowadzgcego.

Zapisz przyktady dla wskazanych zagrozen (jezeli nie spotkates sie z nimi to wymysl

wiasne przykfady):




Cwiczenie numer 2

Analiza atakéw cyberprzestepcow na swiecie.

Wejdz na strone https://threatmap.checkpoint.com/ lub
https://cybermap.kaspersky.com/ i na podstawie interaktywnej mapy atakéw w czasie

rzeczywistym wskaz:

* Eﬂpg ;lajgjzsekie Rzeczpospolita Unia Europejska
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w jest najwiecej na swiecie?

sg aktualnie najczesciej atakowane?
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Jak rozpozna¢ atak cyberprzestepcow

danych ponizej przyktadach wskaz co $wiadczy o tym, ze jest to mail z prébag

kre$l elementy, ktére mogg na to wskazywac.

$ kiedys jakis szkodliwy mail? Podaj przyktad innym uczestnikom

From: mBank [mailto:klienci@esseaservizi.com]

Sent: Thursday, January 26, 2017 6:10 PM

To| |

Subject: Masz 1 nowa waing zabezpieczeri wiadomosé

Masz 1 nowa wazna zabezpieczen wiadomos¢

Aby przeczytaé wiadomosé, kliknij na link ponizej i zaloguj sie:
https://online.mbank.pl/pl/Login

Rzeczpospolita Unia Europejska
Polska Europejski Fundusz Spoteczny




allegro

Dziefi dobry [T

W zwigzku z wprowadzeniem aktualizacji zasad w regulaminie serwisu Allegro
Jestesmy zmuszeni przeprowadzi¢standardowg akceptacje nowych regut.

Zmiany dotyczg

o Polityki ochrony prywatnosci
® Programu ochorny kupujgcych

Jezeli sprzedajacy nie zaakceptuje nowego regulaminu w przeciggu 3 dni, bedzie to
skutkowato natozeniem tymczasowe] blokady na konto. Wowczas wszystkie
wystawione przedmioty oraz mozliwosc sprzedazy zostanie zablokowana.

Kliknij w odnosnik aby zaakceptowac nowy regulamin

Pozdrawiamy,
Zespdt Allegro

allegro

https://allegro.pl-nowy-regulamin2157.ubdfvn.ew’

- Tre$¢ przekazanej wiadomosci -
Temat: INFORMACIA O ZAMIARZE WSZCZECIA KONTROLI SKARBOWE)
Data: Mon, 25 Feb 2019 04:48:58 +0100
Nadawca: Urzad Skarbowy <arshirufepe1990@o2.pl>
Adresat:

Urzad Skarbowy odczytac zawiadomienie o zamirze zainiowac kontroli w dniu 18.04.2019r. Wobec braku mozliwosci ustawienia
kontaktu telefonicznego w dniach 4-7.04.2019r. i nie zastania podatnika w jego siedzibie w dniu 6.04.2019r. w celu ustalenia terminu
wszczecia kontroli. Urzad Skarbowy wyznacza termin zainiowac kontroli na 29.04.2019r. o godz. 9.00.

Jednoczesnie Urzqd Skarbowy informuje, ze zgodnie z art. 923 ustawy 2z dnia 13 pazdziernika 1998r. (Dz. U. 2 2007 r., Nr 11, poz.74 z
p6zn. zm.) w zwiqzku art. 80 ust. 1 ustawy z 2 lipca 2004 r. o swobodzie dzitalnosci gospodarczej (Dz. U. z 2007 r.. Nr 155, poz.
1095 z pozn. zm.) czynnosci kontrolnych dokonuje si$ w obecnosci kontrolowanego lub osoby przez niego upowaznionej. Oznacza to
ze W wyzej wymienionym terminie jest Pani/Pan zobowizana do obecnosci w siedzibie swojej Firmy i wspofpracy z inspektorem
kontrol. Ponadto zgodnie z art. 80 ust. 3 ustawy o swobodzie dziatalnosci gospodarczej jest Pani/Pan zobowiazuje do pisemnego
wskazania 0soby upowaznionej do reprezentowania Pani/Pana w trakcie kontroli, w szczegolnosci w czasie Pani/Pana nieobecnosci.

Jest Pani/Pan zobowigzania do przygotowania wszystkich potrzebnych dokumentow zwigzanych z prowadzone przez Pani/Pana Firm
wymienionych w zalgczniku(dokumenty.rar).

Nieobecnosc Pani/Pana moze zostac uznana 2a stan wyczerpuje znamiona wykroczenia okreslonego w art. 98 ust. 1 pkt 3 ustawy z 13
pazdziemnika 1998 r. (Dz. U. z 2007 r., Nr 11, poz. 74 z pozn. zm.).

INSPEKTOR KONTROLI
Urzad Skarbowy
mgr Marian Jakubowski
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Twdéj dostep on-line zostala zablokowana

iPKO <noreply@xplornet.com>
Pt 2014.07-18 13:12
undisclosed-recipients:

iPKO
S

Twoj dostep on-line zostala zablokowana
Dla Twojego bezpieczenstwa, mamy zablokowane konta.

Aby przywrocic dostep do swojego konta, kliknij: Zalogui sie do iPKO i1 przystapic do procesu
weryfikacji.

N
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MODUL 2 - Ochrona przed szkodliwym

chmurowe

oprogramowaniem, ochrona przed wirusami, ustugi

Przebieg warsztatéw dla Uczestnikéw szkolenia skierowanego na podniesienie

kompetencji z zakresu bezpiecznego korzystania z technologii — modut drugi

Lp | Opis sposobu Czasl/teori | Pomoce dydaktyczne Nabywane
realizacji a umiejetnosci i
moduiow, wiedza (cele
zastosowanych dzialania)
narzedzi, metod
itd.

1 | Przedstawienie 1h Prezentacja, Karta Uczestnik dowie
narzedzi pracy, Flipchart, : sie jakie
antywirusowych komputer z systemem narzedzia
zainstalowanych Windows, strona zainstalowane
na komputerze. internetowa z lokalnie na

antywirusem online komputerze stuzg
https://www.virustotal.co | do
m/ , ustugi chmurowe zabezpieczenia .

2 | Przedstawienie 2h/1h Google, urzgdzenie z Uczestnik nauczy
instalacji i systemem Android. sie jak
konfiguraciji skonfigurowac
programow ustuge Windows
antywirusowych Defender
zainstalowanych dostepng w
na komputerze. systemie
Cwiczenie numer Windows 10, jak
1-3 zKarty zainstalowac,
Pracy skonfigurowac i
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https://www.virustotal.com/
https://www.virustotal.com/

obstugiwaé
antywirusa na
przyktadzie
bezptatnego

programu Avast

Przedstawienie
Sposobu pracy z
narzedziami
antywirusowymi
dostepnymi
online.
Cwiczenie numer

4 z Karty Pracy

1h/30 min.

Uczestnik pozna
mozliwosci i
SposOb pracy z
narzedziem do
skanowania
antywirusowego
plikow i linkdw na
przyktadzie Virus
Total.

Przedstawienie
sposobu pracy z
innymi
narzedziami
zapewniajgcymi
bezpieczng prace
w
cyberprzestrzeni
- sprawdzenia
czy adres z
ktérego
otrzymaliSmy
wiadomosé
istnieje i czy
adres mailowy i
inne dane nie
wyciekly od
dostawcow ustug

w Internecie..

1h/30 min.

Uczestnik pozna
narzedzia do
sprawdzania czy
adres e-mall
istnieje i
narzedzia do
weryfikaciji
wyciekéw danych
osobowych od
dostawcow
Swiadczgcych
ustugi w
internecie oraz
sposobu ich

wykorzystywania.
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Przedstawienie 1h/30min.

metod

zabezpieczenia

Cwiczenie numer

6 z Karty Pracy

Uczestnik pozna
sposob
zabezpieczenia
urzagdzen
mobilnych przed
dostepem oséb
nieupowaznionyc
h.

Przedstawienie 30 min./1h

narzedzi i

sposobdw pracy
w ustugach
chmurowych.
Cwiczenie nr 7 z

Karty Pracy

Uczestnik pozna
Srodowisko,
narzedzia i
Sposob pracy w
ustugach
chmurowych na
przyktadzie
narzedzia

Google.

Podsumowanie 6h 30
min./3h
30min

Rzeczpospolita
Polska
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Opis éwiczen do modutu drugiego

Cwiczenie numer 1

Konfiguracja Windows Defender

Uczestnicy szkolenia zapoznajg sie z narzedziem Windows Defender i skonfigurujg

podstawowe parametry.

Trener kontroluje prace Uczestnikow i wspiera w trakcie pracy z narzedziem..

Cel éwiczenia:

e Zrozumienie przez Uczestnikdw czym jest narzedzie Windows Defender i

nauczenie sie pracy z nim.

Cwiczenie numer 2

Instalacja programu antywirusowego

Uczestnicy szkolenia uczg sie jak wyszukaé, pobrac i zainstalowac bezptatne

oprogramowanie antywirusowe.

Cwiczenie sktada sie z trzech etapéw.
1) Etap I. Uczestnicy wyszukujg w sieci bezptatny program antywirusowy Avast.
2) Etap Il. Uczestnicy szkolenia pobierajg program antywirusowy na komputer.

3) Etap lll: Uczestnicy instalujg program antywirusowy na komputerze.
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Cel éwiczenia:

Uczestnicy poznajg dostepne w sieci bezptatne oprogramowanie antywirusowe, uczag

sie je pobieracC i instalowac.

Cwiczenie numer 3

Skanowanie programem antywirusowym.

Uczestnicy majg za zadanie zlokalizowac¢ i uruchomic¢ zainstalowany na komputerze
program antywirusowy, a nastepnie poznac jego konfiguracje, wykorzystac¢ do

przeskanowania dowolnego pliku oraz zaktualizowac baze antywirusow.

Cwiczenie sktada sie z trzech etapoéw.
1) Etap I. Uczestnicy lokalizujg i uruchamiajg program antywirusowy..

2) Etap Il. Uczestnicy zapoznajg sie z funkcjami programu antywirusowego oraz

przeprowadzajg skan dowolnego pliku znajdujgcego sie na komputerze.

3) Etap lll: Uczestnicy sprawdzajg aktualnos¢ bazy antywirusowej i w razie potrzeb

aktualizujg jej zawartosc.

Cel éwiczenia:

Uczestnicy zapoznajg sie z programem antywirusowym, jego konfiguracjg i

wykorzystaniem do skanowania plikow.




Cwiczenie numer 4

Skanowanie plikow lub linkdw online.

Uczestnicy majg za zadanie wej$¢ na strone

https://www.virustotal.com/gui/home/upload , a nastenie:
Zatgczyc iprzeskanowac plik znajdujacy sie na komputerze.

Przeskanowac dowolny link/adres strony internetowe;.

Cwiczenie sktada sie z dwdch etapow.
1) Etap I. Uczestnicy skanujg plik za pomocg antywirusa dostepnego online.

2) Etap Il. Uczestnicy skanujg link za pomocg antywirusa dostepnego online.

Cel ¢éwiczenia:

Uczestnicy uzyskujg wiedze na temat dostepnych darmowych narzedzi online
stuzagcych do skanowania niezaufanych plikéw i linkdw oraz zapoznajg sie ze

sposobem dziatania skaneréw online.

Cwiczenie numer 5

Weryfikacja istnienia adresu e-mail online.

Uczestnicy majg za zadanie zweryfikowac istnienie i prawidtowos¢ adresu e-mail. Do
¢cwiczen zostang wykorzystane bezptatne narzedzia dostepne online, stuzgce do

skanowania adresow e-mail.
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Cel éwiczenia:

Uczestnicy uzyskujg wiedze na temat dostepnych darmowych narzedzi online
stuzgcych do weryfikacji adreséw mailowych oraz zapoznajg sie ze sposobem ich

dziatania

Cwiczenie numer 6

Blokada ekranu urzgdzenia mobilnego.

Uczestnicy majg za zadanie uruchomienie narzedzia stuzgcego do konfiguracji
urzgdzenia mobilnego z systemem Android, nastepnie znalezienie ustawien
stuzgcych do blokady ekranu. W ramach ¢éwiczenh zostang zaprezentowane cztery
metody blokady ekranu: wzorem, PIN-em, odciskiem palca i wizerunkiem twarzy.

Kazdy uczestnik zdecyduje sie, ktdrg z metod wybra¢ na swoim urzgdzeniu.

W trakcie ¢wiczenia Trener omowi dlaczego nalezy blokowac ekran urzgdzenia

mobilnego oraz sposob pracy z dodatkowg kartg pamieci.

Cwiczenie sktada sie z dwoch etapéw.
1) Etap I. Uczestnicy zapoznajg sie z menu konfiguracyjnym urzgdzenia mobilnego.

2) Etap Il. Uczestnicy ustawiajg blokade ekranu wybrang przez siebie metoda.

Cel éwiczenia:

Uczestnicy uzyskujg wiedze na temat menu konfiguracyjnego urzgdzenia mobilnego
oraz sposobdéw blokady ekranu stuzgcej do zabezpieczenia przed dostepem osob

nieupowaznionych.

Europejskie - Polska Europejski Fundusz Spoteczny
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Cwiczenie numer 7

Korzystanie z ustug chmurowych do wymiany plikow.

Uczestnicy szkolenia bedg mieli za zadanie zapoznanie sie z ustugg chmurowg

oferowang przez Google.

W trakcie ¢wiczenia dowiedzg sie jakie narzedzia sg dostepne w ustudze, nauczg sie
tworzenia folderéw, plikéw tekstowych, kalkulacyjnych i prezentacyjnych oraz

poznajg sposoby udostepniania dokumentéw do wspotpracy z innymi uzytkownikami.
Cwiczenie sktada sie z czterech etapow.

1) Etap I. Uczestnicy logujg sie do ustugi chmurowej i poznajg jej funkcjonalnosci
(Uczestnicy, ktdrzy nie posiadajg skrzynki mailowej w ustudze Gmail zatozg sobie

konto dostepowe).
2) Etap Il. Uczestnicy utworzg folder w ustudze Google Dysk.

3) Etap lll. Uczestnicy stworzg plik tekstowy, kalkulacyjny i prezentacyjny w ustudze

Google Dysk.

4) Etap IV. Uczestnicy udostepnig innym uzytkownikom folder oraz wybrany plik do

wspotpracy online.

Cel éwiczenia:

Uczestnicy uzyskujg wiedze na temat pracy z ustugami chmurowymi na przyktadzie
narzedzia Google Dysk. Poznajg sposoby tworzenia folderéw, plikow i ich

wspotdzielenia z innymi uzytkownikami.
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KARTA PRACY DLA UCZESTNIKA SZKOLENIA DO MODULU
DRUGIEGO

“Ochrona przed szkodliwym oprogramowaniem, ochrona przed wirusami,

ustugi chmurowe”.

Cwiczenie numer 1

Konfiguracja Windows Defender

Aby wigczy¢ lub wytgczy¢ Zapore Microsoft Defender:

Wybierz przycisk Start > Ustawienia > Aktualizacje i zabezpieczenia >
Zabezpieczenia Windows , a nastepnie Zapora i ochrona sieci. Otworz ustawienia

aplikacji Zabezpieczenia Windows
Wybierz profil sieci.

W obszarze Microsoft Defender Zapora przetgcz ustawienie do pozycji Wigczone.
Jesli urzadzenie jest potgczone z siecig, ustawienia zasad sieci mogg uniemozliwiac
wykonanie tych krokow. Aby uzyska¢ wiecej informaciji, skontaktuj sie z

administratorem.

Aby wylgczyc¢ te funkcje, przetacz ustawienie do pozycji Wytgczone. Wytgczenie
Zapory Microsoft Defender moze spowodowacé, ze urzadzenie bedzie bardziej
podatne na zagrozenia zwigzane z nieautoryzowanym dostepem (dotyczy to rowniez
sieci, jesli wystepuje). Jesli blokowana jest wazna aplikacja, mozna umozliwic¢ jej

dostep przez zapore, zamiast wytgczac¢ catg zapore.

Poprawnie skonfigurowana Zapora Microsoft Defender:

Rzeczpospolita Unia Europejska




&

Zabezpieczenia Windows

| (1 Strona glowna

Zabezpieczenia urzadzenia

=1
¥ Wydajnosé i kondycja urzadzenia
i3

Opcje rodzinne g

Zabezpieczenia w skrocie

O QOchrona przed wirusami i zagrozeniami

R Ochrona konta

) Zapora i ochrona sieci Q

B3 Kontrola aplikacji i przegladarki

Qchrona przed wirusami i
zagrozZeniami
Nie jest wymagana zadna akcja.

Zabezpieczenia urzadzenia
Wyswietl stan funkgji
zabezpieczeri sprzetowych i
zarzagdzaj nimi

ndows Defender z zabezpieczeniami zaawansowanymi na komputerze Komputer lokalny

Zobacz, co dzigje sie z zabezpieczeniami oraz kondycja Twojege
urzgdzenia i wykonaj wszelkie wymagane czynnosci

S

Ochrona konta

Nie jest wymagana zadna akgja.

<

Wydajnos¢ i kondycja
urzgdzenia

Nie jest wymagana zadna akeja.

“3

Zapora i ochrona sieci
Nie jest wymagana zadna akcja

gk

Opcje rodzinne
Zarzadzaj sposobem uZywania
urzadzen przez rodzine.

‘ Zapora Windows Defender z zabezpieczeniami zaawansowanymi zapewnia zabezpieczenia sieciowe komputerom z systemem Windows.

—
Kontrola aplikagji i

przegladarki
Nie jest wymagana zadna akgja.

Przeglad

Profil domeny

@ Zapora Windows Defender jest wigczona.

O Polaczenia przychodzace niezgodne z regula s3 zablokowane.
0 Polaczenia wychodzace niezgodne z regula s3 dozwolone.

Profil prywatny

@ Zapora Windows Defender jest wigczona.

O Paolgczenia przychodzace niezgodne z regula s3 zablokowane.
0 Polaczenia wychodzace niezgodne z regula s3 dozwolone.

Profil publiczny jest aktywny

'@ Zapora Windows Defender jest wigczona.

0 Polaczenia przychodzace niezgodne z regula s3 zablokowane.
0 Polgczenia wychodzace niezgodne z regula sg dozwolone.

Wiasciwosci Zapory Windows Defender

Cwiczenie numer 2

Instalacja programu antywirusowego

Wpisz w wyszukiwarke internetowg hasto: bezptatny antywirus.

Znajdz interesujacy Cie antywirus.

Dla prze¢wiczenia instalacji wykorzystamy antywirus Avast.
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Link do strony instalacyjne;j.

Na stronie producenta kliknij przycisk “POBIERZ ZA DARMO”

& Avast

Pobierz bezptatnie antywirus numer 1na
swiecie.

Avast Free Antivirus zabezpiecza komputer przed wirusami i ztosliwym oprogramowaniem, oraz pomaga chroni¢ sie¢

domowa przed intruzami.

POBIERZ ZA DARMO

Po kliknieciu przycisku nastgpi automatyczne pobranie pliku instalacyjnego.

Plik instalacyjny mozesz znalez¢ w dolnym pasku przegladarki:

£ avast_free_antivirt...exe

lub w folderze “Pobrane”

¥ | [ = | Pobrane

Marzedzia gtowne Udostepnianie Widok

= v 4 ¥ » Tenkomputer > Pobrane
Mazwa
v gk Szybki dostep
B Pulpit

* Pobrane '& avast_free_antivirus_setup_online

~ Dzisiaj (1)

Po kliknieciu na strzatke rozwijajgcg menu z poziomu przegladarki i wybraniu

“Otworz” lub po kliknieciu na plik w folderze “Pobrane” pojawi sie okno instalaciji.
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Udzielamy zgody na wprowadzanie zmian na urzgdzeniu klikajgc “Tak”.

Program zainstaluje sie na komputerze i bedzie gotowy do uzycia.

o *
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Cwiczenie numer 3

Skanowanie programem antywirusowym.

Otworz program antywirusowy.

Z panelu programu wybierz “Ochrona”, a nastepnie “Skanowanie w poszukiwaniu
wirusow”

J& Avast Free Antivirus [\ Powiadomienia

Ochrona

Q V) & (6]

Skanowanie w Gléwne ostony Kwarantanna Kontrola Wi-Fi
poszukiwaniu
wiruséw

B ==

Ostona przed Zapora ogniowa Ostona dostgpu Weryfikacja stron
Wydajnos¢ ransomware zdalnego

PRZEIDE NA -
WERS.E PREMIUM Srodowisko

testowe

[@ Mobine

Mozesz teraz wybra¢ skanowanie catego komputera, wybranego folderu lub pliku:

Inne skanowanla

K% .

‘ SKANUJ TERAZ ‘ ‘ SKANUJ TERAZ ‘

Petny skan Skanowanie lokalizacji

antyw'lrusowy Skanowanie okres!
folderéw lub

Skanowanie catego
zewnetrznyc

komputera — od gdry do
dotu

Przeskanuj teraz wybrany plik lub folder klikajgc na “Skanowanie lokalizac;ji”.
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Skanowanie plikow lub linkéw online.

jdZ na strone: https://www.virustotal.com/gui/home/upload

ie startowej wybierz najpierw skanowanie pliku klikajgc na przycisk “Choose

> ] VIRUSTOTAL

Analyze susplcicus files and URLs to detect types of makware, automatically
dhnare thern with the security community

FILE URL SEARCH

By submitting data below, you are agreeing to our Terms of Service and Privacy Polloy, and to the
sharing of your Sample submission with the security community. Flease do not submit any personal
information: VinssTotal ls not responsible for the contents of your submission. Learn more.

Choose file

Cwiczenie numer 5

Weryfikacja istnienia adresu e-mail online.

Sprawdzimy jak dziata weryfikacja przy uzyciu darmowych narzedzi ze stron:

https://pl.infobyip.com/verifyemailaccount.php i https://verifyemail.online/
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Cwiczenie numer 6

Blokada ekranu urzgdzenia mobilnego.

Prosze o przygotowanie swoich urzgdzen, sprawdzimy teraz ustawienia i

skonfigurujemy blokade ekranu w wybrany przez Ciebie sposéb.

Cwiczenie numer 7

Korzystanie z ustug chmurowych do wymiany plikdw.

Cwiczenia przeprowadzimy na ustudze chmurowej udostepnionej przez Google.

Osoby nie posiadajgce adresu e-mail w ustudze Google - gmail, prosze o zatozenia

konta.

Pozostate osoby prosze o zalogowanie sie na swoje konto.

Po zalogowaniu:

Sprawdzimy jak wyglgda nasz dysk Google i jego zawartosc.

Stworzymy folder, w ktérym bedziemy umieszczac pliki z naszego ¢wiczenia.
Przygotujemy:

dokument tekstowy

prezentacje

arkusz kalkulacyjny

Udostepnimy folder oraz plik wybranym osobom.

Rzeczpospolita Unia Europejska




MODUL 3 - Kontakt i relacje z innymi uzytkownikami

Internetu dbanie o wlasny wizerunek w sieci,

nieujawnianie wrazliwych informacji. Wiarygodnos¢

iInformacji w Internecie. Prawa autorskie

Przebieg warsztatéw dla Uczestnikow szkolenia skierowanego na podniesienie

kompetencji z zakresu bezpiecznego korzystania z technologii — modut trzeci

Europejskie
Wiedza Edukacja Rozwoj

Rzeczpospolita

- Polska

Unia Europejska

Europejski Fundusz Spoteczny

Lp. | Opis sposobu Czas/teoria | Pomoce Nabywane
realizacji modutéw, dydaktyczne | umiejetnosci i wiedza
zastosowanych (cele dziatania)
narzedzi, metod
itd.

1 Przedstawienie 2h/1 h Prezentacja, Uczestnik dowie sie jak
sposobow Karta pracy, wiasciwie komunikowac
komunikacji w Flipchart, : sie w sieci z
cyberprzestrzeni i komputer z wykorzystaniem
narzedzi, ktére do systemem réznych narzedzi
tego stuza. Windows, . komunikacyjnych, jak

zaprezentowac wiasng
Cwiczenie numer osobe w sieci.
1 z Karty Pracy

2 Przedstawienie 1,5h/1h Uczestnik nauczy jak w
zasad kulturalnej kulturalny sposob
komunikacji w komunikowac¢ sie w
réznych obszarach cyberprzestrzeni, w
sieci na podstawie zaleznosci od platformy
netykiety. komunikacyjnej.

Fundusze




Cwiczenie numer

2 z Karty Pracy

prawa autorskiego i

wynikajgcego z

Przedstawienie 1h/30 min Uczestnik zapozna sie
informacji na temat informacjami na temat
bezpieczenstwa bezpieczenstwa
danych i ochrony danych i prywatnosci w
swojej prywatnosci sieci.Pozna prawo

W cyberprzestrzeni. gwarantujgce ochrone
danych w

Cwiczenie numer cyberprzestrzeni.

3 z Karty Pracy Zapozna sie ze
sposobami
zabezpieczania swoich
danych i poufnosci w
cyberprzestrzeni.

4 Przedstawienie 1h/30 min. Uczestnik zapozna sie
problemu ze zjawiskiem fake
wiarygodnosc¢ newsow. Pozna
informacji w sieci, sposoby
wystepowania rozpoznawania
zjawiska fake fatszywych informaciji i
newsow oraz weryfikacji ich
sposobow prawdziwosci.
weryfikowania
prawdziwosci
informaciji.

Cwiczenie numer

4 z Karty Pracy

5 Przedstawienie 1 h/30 min. Uczestnik zapozna sie

z prawem autorskim,
ochrong twérczosci i

wiasciwym

Fundusze
Europejskie
Wiedza Edukacja Rozwoj - Polska

Rzeczpospolita

Unia Europejska

Europejski Fundusz Spoteczny




niego ochrony wykorzystaniem
tworczosci. utworow dostepnych w

Cwiczenie numer 5 cyberprzestrzeni.

z Karty Pracy

Podsumowanie 6h 30 min.
/3h 30 min.

Opis éwiczen do modutu trzeciego
Cwiczenie numer 1

Znajdz siebie w internecie

Uczestnicy szkolenia weryfikujg w sieci informacje na swdj temat. Cwiczenie polega
na sprawdzeniu w wyszukiwarkach internetowych informacji umieszczonych na temat
Uczestnika. Uczestnik sprawdza informacje na podstawie danych tekstowych i

wyszukiwania zdjeciem z wizerunkiem uzytkownika.
Cwiczenie sktada sie z dwdch etapow.
1) Etap I. Uczestnicy wyszukujg w sieci informacje na swoj temat

2) Etap II. Dyskusja na tema znalezionych informacji w sieci i sladzie cyfrowym.

Fundusze . . .
el Rzeczpospolita Unia Europejska
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Wiedza Edukacja Rozwoj

Cel ¢éwiczenia:

Zrozumienie przez Uczestnikéw, ze w cyberprzestrzeni nie jest sie anonimowym, ze
po kazdym dziataniu zostaje slad cyfrowy, ktéry moze mie¢ wptyw na nasze przyszie

zycie..

Cwiczenie numer 2

Poprawna komunikacja z uzytkownikami

Uczestnicy szkolenia poczatkowo indywidualnie zapoznajg sie z przyktadami
komunikatéw pisanych do réznych odbiorcéw. Zadaniem jest przeanalizowanie
tresci, wskazanie niepoprawnych form i tekstow oraz zaproponowanie poprawnych

sformutowan.

Nastepnie wyniki ¢wiczenia prezentowane sg w grupie i omawiane z Trenerem.

Cwiczenie sktada sie z trzech etapéw.

1) Etap I. Uczestnicy zapoznajg sie z trescig przyktadowych komunikatow i

zaznaczajg niewtasciwg forme zastosowang w nich zastosowang..
2) Etap Il. Uczestnicy szkolenia proponujg poprawne wersje komunikatow.

3) Etap Ill: Uczestnicy wspolnie z trenerem omawiajg wyniki i dyskutujg nad

sposobem wtasciwego tworzenia komunikatéw do ré6znych odbiorcéw..

Cel ¢wiczenia:

Uczestnicy poznajg wtasciwy sposdb komunikacji w Internecie, stosowanie
odpowiednich form, stownictwa i tworzenia kont stuzgcych do komunikowania sie z

innymi uzytkownikami sieci..

Cwiczenie numer 3

Rzeczpospolita Unia Europejska
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Jakie dane mozemy przekazywac réznym podmiotom swiadczgcym ustugi w

cyberprzestrzeni.

Uczestnicy szkolenia pracujg najpierw indywidualnie, potem prezentujg swoje wyniki

na forum wszystkich uczestnikéw.

Zadaniem Uczestnikow jest przeanalizowanie jaki zakres danych jest wymagany przy
kontaktach z réznymi dostawcami ustug w sieci i zaznaczenie przy wskazanych

przyktadach, ktére dane mozna w takim przypadku przekazac.

Cwiczenie sktada sie z dwoch etapéw.

1) Etap I. Uczestnicy analizujg wskazany w przyktadach zakres danych i zaznaczajg

wtasciwe dane, ktére mozna bezpiecznie przekaza¢ podmiotom.

2) Etap II. Uczestnicy dyskutujg na forum z jakimi przypadkami przekazywania

danych do dostawcéw mieli do czynienia.

Cel ¢éwiczenia:

Uczestnicy zdobywajg wiedze na temat bezpiecznego przekazywania swoich
danych, ograniczonego zaufania do odbiorcow oraz dobierania odpowiedniego

zakresu danych w zaleznosci od rodzaju swiadczonej w sieci ustugi..

Cwiczenie numer 4

Sprawdz wiarygodnos¢ informaciji

Uczestnicy poczatkowo pracujg indywidualnie, nastepnie wyniki przedstawiane sg na
forum grupy. Uczestnik ma za zadanie zapoznac sie z trescig komunikatu i na
podstawie przedstawionych przez Trenera sposobow weryfikacji prawdziwosci
informacji wskazac, ktore z nich sg prawdziwe, a ktore nie i jakie elementy na to

wskazuja.

Rzeczpospolita Unia Europejska
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Trener proponuje Uczestnikom wskazanie przyktadow fatszywych informacji, z

ktérymi zetkneli sie w trakcie korzystania z sieci.

Cwiczenie sktada sie z dwdch etapow.

1) Etap |. Uczestnicy analizujg przyktady i wskazujg elementy, ktére mogg swiadczy¢

o tym, ze informacja jest prawdziwa lub fatszywa..

2) Etap 1l. Uczestnicy omawiajg wspolnie wyniki i prezentujg przyktady fatszywych

informacji, z ktorymi zetkneli sie w sieci.

Cel ¢éwiczenia:

Uczestnicy zapoznajg sie ze zjawiskiem fatszywej informaciji i wynikajgcej z niej
zagrozen dla zycia spotecznego i osobistego. Poznajg metody rozpoznawania

prawdziwosci informaciji.

Cwiczenie numer 5

Zgodnos¢ dziatan z prawem autorskim

Uczestnicy na poczgtku indywidualnie wskazujg poprawne odpowiedzi w opisanych

na karcie przyktadach. Nastepnie wyniki omawiane sg na forum grupy.

Rzeczpospolita Unia Europejska
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Cel ¢éwiczenia:

Uczestnicy uzyskujg podstawowg wiedze na temat prawa autorskiego i jego

stosowania w cyberprzestrzeni.

Cwiczenie numer 6

Blokada ekranu urzgdzenia mobilnego.

Uczestnicy majg za zadanie uruchomienie narzedzia stuzgcego do konfiguracji
urzagdzenia mobilnego z systemem Android, nastepnie znalezienie ustawien
stuzacych do blokady ekranu. W ramach ¢wiczen zostang zaprezentowane cztery
metody blokady ekranu: wzorem, PIN-em, odciskiem palca i wizerunkiem twarzy.

Kazdy uczestnik zdecyduje sie, ktorg z metod wybra¢ na swoim urzgdzeniu.

W trakcie ¢wiczenia Trener omowi dlaczego nalezy blokowac ekran urzgdzenia

mobilnego oraz sposéb pracy z dodatkowg kartg pamieci.
Cwiczenie sktada sie z dwdch etapow.
1) Etap I. Uczestnicy zapoznajg sie z menu konfiguracyjnym urzgdzenia mobilnego.

2) Etap Il. Uczestnicy ustawiajg blokade ekranu wybrang przez siebie metoda.

Cel éwiczenia:

Uczestnicy uzyskujg wiedze na temat menu konfiguracyjnego urzgdzenia mobilnego

oraz sposobdéw blokady ekranu stuzgcej do zabezpieczenia przed dostepem osob

nieupowaznionych.

Rzeczpospolita Unia Europejska
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Cwiczenie numer 7

Korzystanie z ustug chmurowych do wymiany plikow.

Uczestnicy szkolenia bedg mieli za zadanie zapoznanie sie z ustugg chmurowg

oferowang przez Google.

W trakcie ¢wiczenia dowiedzg sie jakie narzedzia sg dostepne w ustudze, nauczg sie
tworzenia folderéw, plikéw tekstowych, kalkulacyjnych i prezentacyjnych oraz

poznajg sposoby udostepniania dokumentéw do wspotpracy z innymi uzytkownikami.
Cwiczenie sktada sie z czterech etapow.

1) Etap I. Uczestnicy logujg sie do ustugi chmurowej i poznajg jej funkcjonalnosci
(Uczestnicy, ktdrzy nie posiadajg skrzynki mailowej w ustudze Gmail zatozg sobie

konto dostepowe).
2) Etap Il. Uczestnicy utworzg folder w ustudze Google Dysk.

3) Etap lll. Uczestnicy stworzg plik tekstowy, kalkulacyjny i prezentacyjny w ustudze

Google Dysk.

4) Etap IV. Uczestnicy udostepnig innym uzytkownikom folder oraz wybrany plik do

wspotpracy online.

Cel ¢wiczenia:

Uczestnicy uzyskujg wiedze na temat pracy z ustugami chmurowymi na przyktadzie
narzedzia Google Dysk. Poznajg sposoby tworzenia folderéw, plikow i ich

wspotdzielenia z innymi uzytkownikami.
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KARTA PRACY DLA UCZESTNIKA SZKOLENIA DO MODULU
TRZECIEGO

“Kontakt i relacje z innymi uzytkownikami Internetu dbanie o wtasny wizerunek
W sieci, nieujawnianie wrazliwych informacji. Wiarygodnos¢ informacji w

Internecie. Prawa autorskie.”
Cwiczenie numer 1

Znajdz siebie w internecie

Sprawdz jakie informacje znajdujg sie na Twoj temat w sieci.
Wpisz swoje dane - imie i nazwisko - w wyszukiwarce Google i zobacz wyniki.

Czy pojawity sie Twoje profile publiczne, obrazy i wszelkie inne tresci powigzane z
Twoim imieniem i nazwiskiem online? Wyszukiwanie mozesz ograniczy¢

uzupetniajgc innymi danymi - miastem, wiekiem, wykonywanym zawodem.

Mozesz réwniez sprawdzi¢ wyniki wyszukiwania wykorzystujgc zdjecie ze swojg

podobizna.

Jakie informacje o Tobie sg dostepne w sieci?

Pamietaj, ze jezeli pojawity sie, ktore Ci sie nie podobajg, mozesz podjgé niezbedne
kroki, aby je usungc, a jesli pojawi sie ktorykolwiek z Twoich profili w mediach

spotecznosciowych, mozesz zmieni¢ ich ustawienia prywatnosci.

Rzeczpospolita Unia Europejska




Cwiczenie numer 2

Poprawna komunikacja z uzytkownikami

Przeczytaj ponizsze wiadomosci skierowane do réznych odbiorcéw wskazanych w
opisie. Zastanow sie czy sg poprawnie sformutowane, wskaz nieprawidtowe zwroty i
zaproponuj poprawng forme (skresl te, ktére sg wedtug Ciebie niepoprawne i napisz

obok jakie Twoim zdaniem powinny byc).

1. Wiadomos¢ e-mail do Dyrektora firmy, z ktérg chcemy nawigza¢ wspotprace

Witam,

chciatbym sie spotkac i przedstawi¢ mojg propozycje wspotpracy. wydaje mi sie, ze

powinno to byc¢ interesujgce dla ciebie.
Daj znac jaki termin bedzie najlepszy.
Pozdrawiam cieplutko

Stawek

2. Wiadomos¢ e-mail wystana przez kandydata do przysztego pracodawcy:

Nadawca wiadomosci: prociaczek@kombi.pl
Odbiorca wiadomosci: rekrutacja@hotel.pl
Temat: Rekrutacja na stanowisko recepcjonisty
Tresé:

Dzien Dobry ) ,

odpowiadam na panstwa gloszenie bo wydaje mi sie, ze jestem idealnym

kandydatem.

EUI'OpEjSkIE - Polska Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwoj
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, prosze o kontak mailowy na: prociaczek@kombi.pl
Pozdrawiam i mam nadzieje do rychtego zobaczenia. :)

Adam Waleczny

nie numer 3

ozemy przekazywaé roznym podmiotom swiadczgcym ustugi w

skaz ktore dane mozesz bezpiecznie podac w trakcie rejestracji do wskazanych

ponizej ustug.

Pamietaj o zasadzie minimalizowania zakresu danych obowigzujgcej zgodnie z
Rozporzgdzeniem o ochronie danych osobowych (RODO).

1. Forum internetowe fanéw motoryzaciji:

O Imie

0 Numer i seria dowodu osobistego
O Adres e-mail

O Adres zamieszkania

O Informacje o natogach

2. Sklep internetowy:

O Imie i nazwisko
O PESEL

O Adres e-maill

, Eﬂpgug'zsekie Rzeczpospolita Unia Europejska
; Pe " . Polska Europejski Fundusz Spoteczny
Wiedza Edukacja Rozwoj




O Dane karty kredytowej

3. Zatozenie konta bankowego

owos$¢ i kraj urodzenia,

Obywatelstwo,

O PESEL,

OO Seria i numer dowodu osobistego/ paszportu,

O Numer telefonu,

O e-mail,

O Aktualny adres zamieszkania oraz adres korespondencyijny,

O Stan zdrowia

Czy przekazywates kiedys swoje dane dostawcom ustug w Internecie?

Jezeli tak podaj jacy to byli dostawcy i jakie dane im przekazates.

Cwiczenie numer 4

Sprawdz wiarygodnos¢ informacii

Eldrr‘g;l)jgjzseki s Rzeczpospolita Unia Europejska
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Ponizej znajduje sie fragment informacji z sieci.

Ustal czy jest ona wiarygodna stosujgc poznane zasady.

Przyktad 1

‘W pewnym czasopismie znalaztem takie oto podziekowanie skierowane pod

adresem zastuzonego aktora: ,Dziekujemy za wszystkie role, ktérymi nas Pan
uraczyt, uracza i uraczac bedzie”. Przeczytatem je i... az mnie skrecito! A mo;j

komputer od razu podkreslit na czerwono formy ,uracza” i ,uracza¢ bedzie”.

Dlaczego sg one nie do przyjecia?”
Autor: prof. Jan Miodek

Zrédto:https://naszahistoria.pl/uraczyl-raczy-i-raczyc-bedzie-felieton-prof-jana-
miodka/ar/10679446

Przyktad 2

“Ostatnio przeprowadzone badania udowodnity, ze sprzedawane w sklepach owoce
cytrusowe zawierajg szkodliwg substancje duosodekpotasu, ktdra jest silnie
uzalezniajgca. Ten sam sktadnik moze by¢ wytwarzany przez mézg w trakcie
korzystania ze specjalnych aplikacji, ktore sktaniajg klientéw do impulsywnych
zakupdw w sieci produktéw alkoholowych i tytoniowych. W celu ochrony przed tym
Zjawiskiem nalezy przesta¢ kupowa¢ owoce cytrusowe zastepujgc je owocami z

polskich sadow.:
Autor: Dr n. med. Andrzej Kapstrzyn

Zrodto: www.naszezdrowiewdzisejszychczasach.pl

Napisz ktére elementy swiadczg o tym, ze informacja jest fatszywa.

Czy w czasie korzystania z sieci natkngtes sie na jakies przypadki fatszywych

informac;ji?

Europejskie - Polska Europejski Fundusz Spoteczny
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Jezeli tak przedstaw ich przyktady.

Cwiczenie numer 5
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Zgodnos¢ dziatan z prawem autorskim

Wskaz, ktore z ponizszych przyktaddw sg lub nie sg tamaniem praw autorskich:

1. Wykorzystania cudzego utworu we wiasnej pracy bez wskazania twoércy cytatu
czy tez jego zrédta.
a) zgodne z prawem autorskim

b) niezgodne z prawem autorskim

2. Sciggniecie muzyki, filmu, e-booka z sieci na wtasny uzytek:

a) zgodne z prawem autorskim

b) niezgodne z prawem autorskim
3. Wymiana plikow przez protokot peer to peer (P2P, np. BitTorrent), ktéra polega
na $cigganiu danego pliku i jednoczes$nie udostepnianiu go innym uzytkownikom

a) zgodne z prawem autorskim

b) niezgodne z prawem autorskim
4. Sprzedaz skopiowanego oprogramowania:

a) zgodne z prawem autorskim

b) niezgodne z prawem autorskim

5. Wykorzystanie bez zgody wizerunku osoby, ktéra otrzymata zaptate osobie za
pozowanie.

a) zgodne z prawem autorskim

b) niezgodne z prawem autorskim




6. Wykorzystanie bez zgody wizerunku osoby powszechnie znanej w sytuacji kiedy
zostata uwieczniona w momencie petnienia przez nig funkcji publicznych.

a) zgodne z prawem autorskim
niezgodne z prawem autorskim.

Eldrr‘gggjzseki s Rzeczpospolita Unia Europejska

Europejski Fundusz Spoteczn:
Wiedza Edukacja Rozwdj Polska Pel P Y




MODUL 4 - Bezpieczenstwo finanséw prywatnych i w

miejscu pracy, bezpieczna bankowosci internetowa

oraz bezpieczne zakupy

Przebieg warsztatéw dla Uczestnikéw szkolenia skierowanego na podniesienie

kompetencji z zakresu bezpiecznego korzystania z technologii — modut czwarty

Europejskie
Wiedza Edukacja Rozwoj

Rzeczpospolita

- Polska

Unia Europejska

Europejski Fundusz Spoteczny

Lp. | Opis sposobu Czas/teoria | Pomoce Nabywane
realizacji dydaktyczne umiejetnosci i wiedza
modutow, (cele dziatania)
zastosowanych
narzedzi, metod
itd.

1 Przedstawienie 1h Prezentacja, Uczestnik dowie sie
zagrozen dla Karta pracy, jakie zagrozenia dla
bankowosci Flipchart, bankowosci
elektronicznej. komputer z elektronicznej moze

systemem spotkac w trakcie
Windows, pracy w
urzgdzenie z cyberprzestrzeni.

2 Przedstawienie 1h/1h systemem Uczestnik dowie sie
sposobdéw ochrony Android réwniez jak chroni¢ sie
przed zagrozeniami przed zagrozeniami
dla bankowosci dla bankowosci
elektroniczne;.. elektronicznej i

rozpoznawac proby
Cwiczenie numer atakow.
1 z Karty Pracy
Fundusze




Przedstawienie 1h/30 min Uczestnik zapozna sie

informacjt na aktywnoscig
bezpieczenstwa cyberprzestepcéw
zakupow w specjalizujgcych sie w
Internecie oraz handlu internetowym.
sposobow Uczestnik pozna
bezpiecznego Zjawisko fatszywych
korzystania ze sklepdéw i nauczy sie
sklepow jak je rozpoznawac.
Internetowych.

Cwiczenie numer 2

z Karty Pracy

4 Przedstawienie 1h/30 min. Uczestnik zapozna sie
informacji na temat ze sposobami
zagrozen dziatania
korzystania ze cyberprzestepcow w
sklepéw dostepnych aplikacjach mobilnych
w urzgdzeniach oraz przyktadami
mobilnych. atakéw. Pozna

zjawisko fatszywych

Cwiczenie numer aplikacji i nauczy sie je
4 z Karty Pracy rozpoznawac.

5 Przedstawienie 30 min. Uczestnik zapozna sie
bezpiecznego ze sposobami
wykonywania bezpiecznych ptatnosci
ptatnosci w w internecie,
sklepach
internetowych.

Podsumowanie 4h 30 min.
12h

Fundusze . . .
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dutu czwartego

Cwiczenie numer 1

ozpoznawanie fatszywych wiadomosci

szkolenia otrzymujg przyktady prob atakéw za posrednictwem

ji elektroniczne.

Uczestnika jest analiza przyktadow, a nastepnie wskazanie elementéw,

Swiadczg o probie ataku.

Cel éwiczenia:

Zapoznanie uczestnika ze sposobem rozpoznawania zagrozeh w codziennej
korespondenciji elektronicznej. Dzieki poznaniu metody analizy wiadomosci bedzie

bardziej Swiadomym i bezpiecznym uzytkownikiem cyberprzestrzeni.
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Cwiczenie numer 2

Sprawdzanie wiarygodnosci sklepu internetowego

Uczestnicy szkolenia zapoznajg sie indywidualnie z przyktadami fatszywych stron
internetowych. Zadaniem Uczestnika jest przeanalizowanie przyktaddéw i wskazanie

elementow, ktére Swiadczg o tym, ze sklep jest fatszywy.

Uczestnik ma zastanowic sie czy spotkat sie z tego typami witryn internetowych i

jakie reakcje w nim wywotaty..

Cel éwiczenia:

Uczestnik zostanie zapoznany ze sposobem rozpoznawania fatszywych stron
internetowych. Dzieki poznaniu mechanizmow wykorzystanych przez
cyberprzestepcow staje sie Swiadomym i bezpiecznym uzytkownikiem

cyberprzestrzeni.

Cwiczenie numer 3

Sprawdzanie wiarygodnosci aplikacji w sklepie Google Play

Zadaniem uczestnika jest wskazanie na podstawie cech wiarygodnosci aplikacji,
ktéra z wyswietlonej listy popularnych aplikacji jest prawdziwa. Uczestnik uruchamia
sklep Google Play, nastepnie wyszukuje komunikator Whatsapp i sposréd
wyswietlonych aplikacji ma wskaza¢ prawdziwg. Cwiczenie mozna zrealizowaé na

urzgdzeniach z Androidem lub w przeglgdarce komputerowe,;.

Cel ¢wiczenia:

Rzeczpospolita Unia Europejska




Uczestnicy zdobywajg wiedze na temat bezpiecznego korzystania ze sklepow
dostepnych na‘urzgdzeniach mobilnych. Dzieki poznaniu cech wiarygodnosci
aplikacji, mogg rozpoznac prawdziwe i fatszywe aplikacje dostepne w sklepach

urzgdzen mobilnych i Swiadomie z nich korzystac.

KARTA PRACY DLA UCZESTNIKA SZKOLENIA DO MODULU
CZWARTEGO

“Bezpieczenstwo finansow prywatnych i w miejscu pracy, bezpieczna

bankowosci internetowa oraz bezpieczne zakupy”

Cwiczenie numer 1

Rozpoznawanie fatszywych wiadomosci

Zapoznaj sie z ponizszymi przyktadami wiadomosci i wskaz elementy, ktére swiadczg

o probie wytudzenia danych lub srodkdéw finansowych.

1.

OD: ,Bank Polski’ tomaszek@poczta.eu

Data: 30 maja 2021 12:35

DO: adreszbiorczy@gmail.com

Temat: Autoryzacja konta Bank Polski

Tresé:

Szanowni Panstwo,

Informujemy, ze dostep do konta w Banku Polskim zostat zablokowany!

Europejskie - Polska Europejski Fundusz Spoteczny
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W trosce o bezpieczenstwo klientéw banku zablokowaliSmy konto w systemie
BP24 internet.

Powodem blokady jest nieautoryzowany dostep do konta. W celu odzyskania
dostepu prosimy o weryfikacje danych witasciciela rachunku poprzez zalogowanie

Sie na:

http://centrum-BP.email?:bank@skrzynka.com

Serdecznie pozdrawiamy, Zespo6t Banku Polskiego

W przypadku pytan prosimy o kontakt z naszg infolinig 345983043
Ten e-mail zostat wygenerowany automatycznie.

Prosimy na niego nie odpowiadac.

Bank Polski S.A z siedzibg w Poznaniu ul. Klonowa 5/6 00-999 Poznan,
zarejestrowany w Sadzie Rejonowym dla Poznania pod numerem KRS
0987000025 REGON 090654372 NIP 098064327, kapitat zaktadowy i wptacony
987.457.260 zt.

Od: “Orange” info@triumf.com.pl

Data: 14.02.2021

Do: yeti@trespolis.by

Temat: Zmienié rachunku banku

Tresc:
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rachunek do plantosci za Twoje uslugi zostal zmieniony.

e przelej pieniadze na nowy rachunek banku:

0000 3002 0135 5387

Wiadomosc wygenerowana automatycznie
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Otrzymywanie srodkow
Numer karty

Waznosé¢ CcvC

Otrzymac: 850 zi Otrzymaé

Aby otrzymac¢ pienigdze za ptatny produkt,
saldo karty musi wynosi¢ co najmniej kwote
transakcji.

Rzeczpospolita Unia Europejska
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TwoJa faktura nie
zostala w wpelni
oplacona, Prosimy o
doplate 1 z| do dnia
22,11,2018 lub TwoJ
numer zotanie
zablokowany https://
ulink,pl/fakturad3723
SMS 15349

‘ Finanséw

Powiadomienie podatkowe - Zwrot

Po ostatnich rocznych obliczeniach Twojej dzialalnosci stwierdzilidmy, e jestes
uprawniony do otrzymania awrotu podatku w wysokodci 718,725 PLN.

Prosze tloiyt wniosek o zwrot podatku | porwalic nam na 10 dni
do leczenia.
Aby uzyskad dostep do formularza 2wrotu podatku, kiknij utaj

Zwrot mote zostad opoiniony  roinych powoddw. Zastepea Rozjemcy
Podatkowego

< Priesylanie nicprawidiowych plikdw
< Rejestracja po terminke.

Zastepca rozjemcy podatkowego
P e

Mateusz Morawiecki

Cwiczenie numer 2
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Sprawdzanie wiarygodnosci sklepu internetowego

Przyjrzyj sie ponizszym przyktadom sklepow internetowych.

Wskaz co moze swiadczy¢ o tym, ze sg to falszywe sklepy.

Bezpieczna transakcja

Gwarancja doreczenia paczki albo

2wrot pieniedzy.

Mozliwosé zwrotu towaru w ciagu 14

dni od otrzymania przesylki.
Szyfrowane dane i transakcje

Menu

Buty damskie

Botki

Kozaki

Baleriny
Glany
Mokasyny
Szpilki
Buty meskie
Buty LED

Torebki damskie

Nowosci
Promocje

© @ nhttps;//neomediamax.net

Szare Buty sportowe Adidasy w stylu Yezzy

nowosc

p—
285
Opinie o produkcie (0)

Imie i nazwisko:

1[vEOMEDIAmAX

Technology

Q

Dostepnosc:
Wysytka w:

Cena:

Kolor butéw:

* Rozmiar:

1 szt.

Ocena:

Producent: Inny

Kod produktu:

ostatnie sztuki
5dni

149,00 zt

wybierz

v

do koszyka

* - Pole wymagane

dodaj do przechowalni

® dodaj opinie

20180323104341_20180326191004

Sszul

Kontakt Mapa Strony

ZALOGUJ SIE

KOSZYK

TELEWIZORY IRTV  AGD AGD DO ZABUDOWY AGD MALE KOMPUTERY GRY|KONSOLE FOTO|KAMERY TELEFONY | ZEGARKI NARZEDZIA

KATEGORIE

Telewizory i RTV
AGD

AGD do zabudowy
AGD mate
Komputery

Gry i konsole

Foto i kamery
Telefony i zegarki

Narzedzia

NAJCZESCIEJ KUPOWANE

"

SAECO FILTR WODY
DO ESKPRESOW
SAECO AQUACLEAN

CA6903/00
47,24 z4

POPULARNE

o

TOSHIBA CANVIO SLIM 1TB

(CZARNY)

187,49 zt

WIECEJ >

BOSCH PSB 450 RE

Moc pobierana: 500 W.

147,74 z¢

Fundus_ze .
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Typ: zewnetrzny Pojemnoé¢

DODAJ DO KOSZYKA

. 1

SONY MDR-EX15AP (ROZOWY)

Typ stuchawek: dous

40,49 z4

DODAJ DO KOSZYKA

WIECEJ >

LENOVO ESSENTIAL G50-45
A6-6310 4GB 1TB RS.

Ekran: 15,6 cala, 131

1082,99 zt

DODAJ DO KOSZYKA

WIECEJ >

TY)

v

Unia Europejska
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Q

na | playpiatnoscl.pl/doplata3 32, X %

Podsumowanie

Platnodt w www play ol Faicura e, 321231022019
ploce

219 PLN iPKO

3 Bark Prkao

Czy w trakcie korzystania z Internetu trafites na fatszywe sklepy?

Czy wzbudzity Twoje zainteresowanie i chciates skorzystac z ich oferty?

Cwiczenie numer 3

Sprawdzanie wiarygodnosci aplikacji w sklepie Google Play

Wyszukaj w sklepie Google Play aplikacje Whatsapp.
Sprawdz, ktora aplikacja jest prawdziwa.

Wskaz elementy, ktore sprawdzisz weryfikujgc prawdziwos¢ aplikaciji.

Czy trafites kiedys$ na fatszywg aplikacje?

Czy pamietasz jak sie nazywata?
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Kompendium dla oséb bezrobotnych w formie Q&A
(Pytan i odpowiedzi) dotyczace umiejetnosci
korzystania z Internetu w sposéb plynny w procesie
podniesienia efektywnosci, jakosci i atrakcyjnosci
ksztalcenia swojej pozycji na rynku pracy, jego
zadan, praktycznych porad w zakresie zdobytej

wiedzy.

1. Co to znaczy zrobi¢ aktualizacje (ang. update) komputera lub programu?

Firmy produkujgce urzgdzenia komputerowe i oprogramowanie czesto aktualizujg
swoje produkty w celu poprawy ochrony przed najnowszymi zagrozeniami

tworzonymi przez cyberprzestepcow. Aktualizacje wymagajg czasem ponownego
uruchomienia komputera dlatego zaplanuj je w odpowiednim momencie, zeby nie

przerwacé swojej pracy.

2. Co to znaczy silne hasto?

Silne hasto zawiera co najmniej 8 znakowy, przypadkowy cigg duzych i matych liter,
cyfr i symboli. Nie powinien zawiera¢ danych osobistych jak data urodzenia, adres

zamieszkania, imiona dzieci, imiona zwierzat, itp.

3. Jak bezpiecznie korzystac¢ z publicznych sieci bezprzewodowych (Wi -fi)?

Eldpgggjz:kie Rzeczpospolita Unia Europejska
Europejski Fundusz Spot
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Wiekszos¢ urzgdzen mobilnych - laptopy, smartfony - majg mozliwo$¢ podtgczenia
sie do sieci bezprzewodowych, ktore sg dostepne w miejscach publicznych jak na
przyktad kawiarnie, centra handlowe, rynki miejskie, biblioteki, dworce, hotele.
Najlepszym rozwigzaniem jest unikanie korzystania z takich sieci. Poza wtasna,
domowg siecig najlepiej w celach prywatnych wykorzystywac transfer dostepny w
abonamencie,

Korzystajgc z sieci publicznej unikaj:

o logowania sie na portale, z ktérych korzystasz w sieci,

e Wprowadzania numerdw kart kredytowych, danych do logowania do banku,
haset.

o Uzywaj potgczenia VPN.

o Loguj sie wytgcznie na strony zabezpieczone certyfikatem bezpieczenstwa -
adresy rozpoczynajgce sie od https (s od ang. secure - bezpieczne). Pamietaj
jednak, ze wylgcznie poprawnie wprowadzony adres daje gwarancje
korzystania z wtasciwej strony. Certyfikat bezpieczenstwa moze byc rowniez

wykorzystany przez przestepcow przy tworzeniu fatszywych stron.

4, Czy wysytanie wrazliwych informacji w wiadomosciach e-mail lub w

komunikatorach jest bezpieczne?

Nie, nie powinno sie wysyta¢ wrazliwych i poufnych informacji w wiadomosciach e-
mail i przez komunikatory. Nie przekazuj tg drogg danych kart ptatniczych, haset do

logowania.

5. Czy moge wykorzystywac karte debetowg w sklepach online?

Mozesz, ale bezpiecznigj jest ptaci¢ kartg kredytowg lub kartg zasilang srodkami
niezalezng od rachunku bankowego.
Karty kredytowe majg ustalone limity ptatnosci i opcje chargeback (procedura

reklamacyjna inicjowana przez bank po otrzymaniu zgtoszenia od klienta
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korzystajgcego z karty ptatniczej. Pozwala na dochodzenie w jego imieniu roszczen
wobec podmiotu, ktéry nie wywigzat sie nalezycie (w catosci lub w czesci) z realizacji
operacji optaconej przez posiadacza karty. Czas na zgtoszenie reklamacji w ramach

procedury na ogot wynosi 120 dni od daty realizacji transakcji bezgotéwkowej.

6. Otrzymatem wiadomos¢ e-mail z zatgcznikiem od osoby, ktérej nie znam. Co

powinienem zrobic¢?

Badz ostrozny przy otwieraniu zatgcznikéw e-mai - plik, ktéry otrzymujesz moze
zawierac¢ wirusy, programy szpiegujgce lub nieodpowiednig zawartosc.

Tak samo bgdz ostrozny odwiedzajgc nieznane Ci strony, pobierajgc
oprogramowanie, korzystajgc z platform udostepniania i pobierania muzyki, filmow,
gier, programow z nieznanymi Ci uzytkownikami. Pamietaj, ze udostepnianie plikow

tamie prawo autorskie.

7. Jak moge rozpoznac¢ czy wiadomos¢ jest fatszywa?

Weryfikacje wiarygodnosci informacji uzyskasz dzieki nastepujgcym dziataniom:
e sprawdz autora opublikowanej informacji, czy jest to osoba godna zaufania,
ekspert w swojej dziedzinie,
e sprawdz date publikacji i czas dziatania okreslonego serwisu internetowego,
e sprawdz poprawnosci informaciji, czy nie zawiera btedéw jezykowych,
e przeczytaj calg tres¢, a nie tylko nagtowek,
e sprawdz inne zrodfa czy potwierdzajg te informacje,
e porozmawiaj z osobami, ktérym temat jest znany i majg wiedze na ten temat,

o zastandw sie czy opublikowana informacja nie jest zartem.

Unikaj rozpowszechniania niesprawdzonych informacji, zeby nie wzmacniac jej

wiarygodnosci i nie spowodowac paniki wsrad bliskich Ci oséb.

Rzeczpospolita Unia Europejska




8.

Czy moje dane moga by¢ przetwarzane bez mojej zgody?

Przetwarzanie Twoich danych osobowych jest mozliwe:

gdy przedsiebiorstwo lub organizacja zawarty z Tobg umowe — np. na dostawe
towaru lub swiadczenie ustug (tj. gdy robisz zakupy przez internet) lub umowe
0 prace

gdy wypetniajg one swoje zobowigzania prawne — na przyktad jezeli prawo
wymaga przetwarzania Twoich danych, kiedy Twoj pracodawca przekazuje
informacje na temat Twojego miesiecznego wynagrodzenia do zakfadu
ubezpieczen spotecznych, aby zapewni¢ Ci ubezpieczenie spoteczne

gdy przetwarzanie danych lezy w Twoim zywotnym interesie — np. moze
chroni¢ Twoje zycie

w celu wykonania zadania w interesie publicznym — przede wszystkim w
zwigzku z realizacjg zadan organdw administracji publicznej takich jak szkoty,
szpitale czy urzedy gminy

jezeli istnieje uzasadniony interes — np. jezeli bank wykorzystuje Twoje dane
osobowe, zeby sprawdzi¢, czy kwalifikujesz sie do posiadania konta

oszczednosciowego z wyzszym oprocentowaniem

W pozostatych sytuacjach przed zgromadzeniem lub ponownym wykorzystaniem

Twoich danych osobowych firma lub organizacja uzyskac od Ciebie zgode na ich

przetwarzanie.

9.

Czy to prawda, ze nie jest sie anonimowym w sieci?

Tak to prawda, korzystajgc z sieci pozostawiamy za sobg cyfrowy slad. Sg to

informacje o naszej aktywnosci w sieci.
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Mozna je na podstawie adresu IP (Internet Protocol Address- numer identyfikacyjny
nadawany komputerom lub innym urzgdzeniom tgczgcym sie z siecig, na jego
podstawie mozna ustali¢ adres, pod ktérym znajduje sie urzgdzenie, a takze system
operacyjny, zestaw zainstalowanych czcionek i ustawienia przeglgdarek
internetowych.

Dodatkowo mozna pozyskac informacje na temat Twojego ruchu w cyberprzestrzeni
- czas spedzony w internecie, odwiedzane strony, zapytania w wyszukiwarkach,
dane osobowe, ktére podates na stronach internetowych, informacje, ktére
umieszczasz w portalach spotecznosciowych. Ciasteczka (tzw. ,cookies”) pozwalajg

serwerom stron sledzi¢ twojg aktywnosc w sieci.

Dane o uzytkownikach sg przechowywane ze wzgledu na: bezpieczenstwo
publiczne, badania rynku i efektywne administrowanie stron www, reklamy. Okres

przechowywania takich danych wedtug prawa europejskiego wynosi 2 lata.

10. Lubie robi¢ zakupy internetowe w sieci, ale obawiam sie podawa¢ moje dane
osobowe na réznych stronach internetowych. Jak moge sprawdzi¢ czy strona jest

bezpieczna?

Po pierwsze réb zakupy tylko u zaufanych Ci dostawcow.

Unikaj zapamietywania Twoich danych karty ptatniczej w przeglgdarkach,
bezpiecznigj jest je za kazdym razem wprowadzac recznie.

Sprawdzaj czy strona na ktérg wchodzisz posiada certyfikat bezpieczenstwa SSL
(https przed adresem strony, zielona ktdédka) gwarantujgcy szyfrowanie Twoich
danych podczas przesyfania w sieci. Pamietaj jednak, ze strony przestepcow tez

mogg posiadac taki certyfikat, gdyz moze go zakupi¢ kazdy.

11. Jak moge by¢ pewny, ze nie strace waznych dla mnie danych?

Europejskie - Polska Europejski Fundusz Spoteczny
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Korzystaj z zaufanych ustug chmurowych, w ktérych mozesz utworzy¢ kopie
zapasowg waznych dla Ciebie danych.

Dodatkowo mozesz utworzy¢ kopie zapasowe na nosnikach fizycznych - dyski
przenosne, pendrive. Pamietaj jednak, zeby chronic¢ je przed zagubieniem i

dostepem osbéb nieupowaznionych.

12. Co to s3 pliki cookies?

.Cookie to maty plik tekstowy, ktéry strona internetowa zapisuje na komputerze lub
urzgdzeniu przenosnym uzytkownika w chwili, gdy ten jg przeglada.

Pliki cookie administratora to pliki nalezgce do odwiedzanej strony internetowe].
Tylko ta strona internetowa moze je odczyta¢. Strona internetowa moze ewentualnie
korzystac z serwisow zewnetrznych, ktore rowniez posiadajg wiasne pliki cookie — sg
to pliki cookie osob trzecich.

Trwate pliki cookie sg zapisywane na komputerze uzytkownika i nie sg automatycznie
usuwane po zamknieciu przegladarki w przeciwienstwie do sesyjnych plikow cookie,
ktére sg usuwane po zamknieciu przeglgdarki.

Podczas kazdych odwiedzin na stronach internetowych jest pytanie o zgode na
przetwarzanie plikow cookies.

Dzieki nim strona internetowa przez pewien czas zapamietuje preferencije
uzytkownika (np. nazwa uzytkownika, jezyk itp.) i nie trzeba ponownie wprowadzac

tych samych danych podczas jednych odwiedzin na stronie.

Pliki cookie mogg by¢ réwniez uzywane do sporzgdzania anonimowych statystyk o

korzystaniu z stron internetowych.

13.  Jak kulturalnie komunikowac sie w sieci?

Najprostsza odpowiedz to tak jak w rzeczywistosci - bgdz kulturalny i przyjazny dla

innych uzytkownikow.
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14.

Stosu w sieci netykiete:

nie uzywaj wulgaryzmow;

nie spamuj (m.in. nie wysytaj niechcianych linkow do stron);

nie wysytaj tzw. “ tancuszkoéw szczescia”;

zanim zadasz pytanie sprawdz czy w FAQ (zbior najczesciej zadawanych
pytan i odpowiedzi do nich) nie ma juz takiego pytania;

pisz wytgcznie na temat;

nie pisz catej wiadomosci wielkimi literami;

nie trolluj i nie prowokdj ktotni.

nie naduzywaj emotek.

Czy moje dane w sieci sg chronione?

Tak, jako Wiasciciel danych osobowych posiadasz prawo do:

E‘d?gﬁjéjszie Rzeczpospolita Unia Europejska
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Informacji - kto gromadzi i przetwarza dane osobowe, wraz z ich
wykorzystaniem, muszg by¢ swobodnie dostepne i napisane jasnym, prostym
jezykiem.

Dostepu - osoby fizyczne mogg prosi¢ o potwierdzenie, ze ich dane sg
przetwarzane.

Sprostowania - poprawienie wszelkich niekompletnych lub niedokfadnych
informacji, ktére sg przetwarzane.

Usuniecia - prawo do bycia zapomnianym, usuniecie danych gdy nie ma juz
uzasadnionego powodu, aby kontynuowac jego przetwarzanie lub wycofana
jest zgoda.

Przenoszenia danych - umozliwia uzyskanie danych i ponowne wykorzystanie
ich w innym celu i u innego Administratora.

Sprzeciwu — prawo do sprzeciwu wobec przetwarzania jezeli nie ma

uzasadnionego powodu.




e Ochrony przed automatycznym podejmowaniem decyzji i profilowaniem.
Zabezpieczenie przed wystgpieniem ryzyka podejmowania jakichkolwiek
szkodliwych lub niekorzystnych decyzji bez mozliwosci interwencji cztowieka

lub mozliwosci uzyskania wyjasnien.

15. Czy dtuga praca na komputerze ma wptyw na zdrowie?

Tak, zbyt dtugie korzystanie z komputera moze mie¢ wptyw na nasze zdrowie:

nadwyrezanie miesni nadgarstka,

e naprezony kark,

e bdle dolnych czesci kregostupa,

e kiopoty ze wzrokiem,

e bole glowy i ogdlne zmeczenie organizmu,

e rezygnacja z bezposredniego komunikowania sie z ludzmi moze byc¢

przyczyng depresji.

Dla zdrowia fizycznego w trakcie pracy z komputerem nalezy zapewni¢ sobie
odpowiednie warunki. Stanowisko powinno umozliwia¢ przyjecie odpowiedniej
pozycji, zapewnia¢ wtasciwe oswietlenie. Powinno sie robi¢ przynajmniej 5 minutowe
przerwy co godzine pracy. Mozesz w tym przerwie wykona¢ proste ¢wiczenia

rozciggajgce.

16. Czy istniejg jakies metody zabezpieczajgce przed aktywnoscig

cyberprzestepcow?
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Nie jesteSmy w stanie zabezpieczyC¢ sie w stu procentach przed
cyberprzestepstwami. Sg jednak sposoby, ktére ograniczajg do minimum ryzyko

zostania ofiarg cyberataku:

Zainstaluj program antywirusowy, wigcz go i aktualizuj baze antywiruséw
Uzywaj firewalla (zapora sieciowa).

Aktualizuj system operacyjny, przegladarki internetowe, zainstalowane
oprogramowanie zgodnie z sugestiami producenta.

Jezeli jest to mozliwe, wtgcz podwdjng autentykacje do logowania sie do ustug
w sieci.

Uwazaj na podejrzane maile, podszywajgce sie pod zaufane instytucje (bank,
Facebook, operator sieci komdrkowej), ktdre zawierajg prosbe o podjecie
dziatan na koncie

Zawsze sprawdzaj doktadnie skad zostata do Ciebie wystana wiadomos¢ -
dane nadawcy oraz do kogo zostata wystana, czy jestes jej faktycznym
odbiorcg. W razie watpliwosci, zanim podejmiesz jakiekolwiek dziatania
skontaktuj sie nadawcg wiadomosci innym kanatem komunikacyjnym (jezeli
otrzymates$ maila to zadzwon na znany Ci numer dostawcy ustugi).

Nie klikaj na linki zawarte w podejrzanej wiadomosci. Otworz przegladarke
recznie, wprowadz w niej dane dostawcy, od ktérego otrzymates wiadomosc i
dopiero z tego miejsca podejmij jakiekolwiek dziatania.

Pliki, oprogramowanie, aplikacje pobieraj tylko zaufanych zrédet, najlepiej ze
stron producentow. Unikniesz dzieki temu pobierania dodatkowej, niechcianej
zawartosci oraz nielegalnych zrodet.

Przed otwarciem zatgcznika z podejrzanej wiadomosci przeskanuj jg
programem antywirusowym.

Unikaj korzystania z publicznych sieci WiFi. Mogg by¢ obstugiwane przez
cyberprzestepcow, ktérzy tworzg dostepy podszywajgce sie pod zaufane
instytucje np. urzedy miasta. Najlepiej korzystac¢ z wtasnych zasobow
sieciowych dostepnych w domu lub na urzgdzeniu mobilnym.

Uzywaj roznych danych do logowania do roznych ustug. Nie stosuj tego
samego loginu i hasta w ustugach dla Ciebie wrazliwych i w ustugach typu
forum internetowe, sklep internetowy - sg one stabiej zabezpieczone i tatwigj

moga by¢ przejete przez przestepcow.

Rzeczpospolita Unia Europejska




17.

W urzadzeniach mobilnych ustaw blokade ekranu za pomocg wzoru, PIN,
wizerunku twarzy, odcisku palca. Dzieki temu w przypadku kradziezy lub
zgubienia urzgdzenia osoby nieupowaznione nie bedg miaty dostepu do
Twoich danych, ktére przechowujesz w pamieci telefonu - dane z
przegladarek, aplikacje zainstalowane na urzgdzeniu, zdjecia, notatki, inne
dane. UWAGA! Blokada ekranu nie chroni Twojej dodatkowej pamieci
wiozonej do urzadzenia. Karta pamieci jest zewnetrznym nosnikiem, ktory po
przetozeniu do innego daje mozliwos¢ odczytu danych.

Sprawdzaj w internecie podejrzane numery telefonéw wpisujgc w
wyszukiwarce np. Google hasto: “Co to za numer (nr telefonu, ktéry do Ciebie
dzwonit).

Nie podawaj swoich danych osobowych, bankowych czy karty ptatniczej poza
zaufanymi portalami. Nie wysytaj swoich danych SMS czy w wiadomosci e-

mail.

Czy moge gdzie$ zgtosi¢ podejrzenie ataku?

Tak, ataki cyberprzestepcéw mozesz zgtosi¢ do CERT Polska pod

adresem https://incydent.cert.pl/#!/lang=pl .

Zgtoszenie ataku utrudnia dziatanie cyberprzestepcom i zapobiega dalszym

wytudzeniom od innych ofiar.

18.

Czy pracownik banku moze poprosi¢ mnie o przestanie mailem lub inng

wiadomoscig moich danych karty kredytowej lub danych do logowania do ustug

bankowosci elektronicznej?

Nie podawaj danych logowania do bankowosci elektronicznej przez e-mail/telefon.

Bank nigdy nie prosi klienta o login i hasto do konta internetowego ani telefonicznie,

ani mailowo.
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Listy, wiadomosci e-mail lub telefony w takich sprawach nalezy traktowac¢ jako probe

wytudzenia poufnych informacji. Nie odpowiadaj na nie.

19. Jak sprawdzic czy sklep internetowy nie jest fatszywy?

Zweryfikuj dane firmy - nazwe, NIP, adres firmy - powinny by¢ w zaktadce kontakt, w
regulaminie sklepu i polityce prywatnosci. Dane mozesz porowna¢ w Centralnej
Ewidencji i Informacji o Dziatalnosci Gospodarczej
hitps://prod.ceidg.qov.pl/CEIDG/CEIDG.Public.Ul/Search.aspx lub Krajowym

Rejestrze Sgdowym https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna/ .

Sprawdz czy sklep ma regulamin, zapoznaj sie z jego zapisami, porowna;j je z ofertg
opublikowang przy ogtoszeniu - czas dostawy, formy ptatnosci i wysytki. Jezeli sklep

nie ma regulaminu lub jest napisany niepoprawng polszczyzng zrezygnuj z zakupow.

Sprawdz opinie w internecie na temat sklepu (zwracaj uwage na liczbe opinii, daty

ich wystawienia).

Sprawdz czy jest opcja ptatnosci za pobraniem, nawet jezeli nie chcesz tak
realizowac ptatnosci. Fatszywe sklepy najczesciej oferujg tylko ptatno$é przed

wysyika.

Sprawdz na portalach spotecznosciowych czy sklep ma swaj profil, jezeli tak zobacz

CO piszg o nim inni klienci.

Nie wierz bardzo atrakcyjnym ofertom zakupu.

20. Co to sg dane osobowe?

Rzeczpospolita Unia Europejska
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elkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zyjgcej osoby fizyczne;.

Przyktadowe dane osobowe:

e imie i nazwisko;

e wizerunek

adres zamieszkania;

res e-mail, taki jak imie.nazwisko@firma.com;

dowodu tozsamosci;

o lokalizacji;

res IP;

identyfikator plikow cookie;

dane przechowywane przez szpital lub lekarza, ktére mogg jednoznacznie

wskazywac tozsamos$¢ danej osoby.

Do danych osobowych nie zalicza sie na przyktad: numeru KRS; nieimiennego

adresu e-mail (np. bok@firma.com).
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Zataczniki:

Materiaty dydaktyczne - MODUL 1 Zagrozenia spoteczne i fizyczne zwigzane z
uzytkowaniem komputera , Internetu oraz smartfonéw. Cyberprzemoc i
cyberprzestepstwa. Zasady postepowania w przypadku zetkniecia sie z
cyberprzestepczoscia i innymi zagrozeniami. Typy oszustw w Internecie w tym
oszustwa telefoniczne, przez SMS i poczte elektroniczna.

Materiaty dydaktyczne - Modut 2 Ochrona przed szkodliwym oprogramowaniem,
ochrona przed wirusami, ustugi chmurowe.

Materiaty dydaktyczne - Modut 3 Kontakt i relacje z innymi uzytkownikami
Internetu dbanie o wtasny wizerunek w sieci, nieujawnianie wrazliwych informaciji.
Wiarygodnosc¢ informaciji w Internecie. Prawa autorskie.

Materiaty dydaktyczne - MODUL 4 Bezpieczenstwo finanséw prywatnych i w
miejscu pracy, bezpieczna bankowosci internetowa oraz bezpieczne zakupy.

Broszura dla bezrobotnych — Bezpieczni w sieci.
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MODUL 1
Zagrozenia spoteczne i fizyczne zwigzane z uzytkowaniem komputera,
Internetu oraz smartfonow.
Cyberprzemoc i cyberprzestepstwa.
Typy oszustw w Internecie w tym oszustwa telefoniczne, przez SMS i poczte
elektroniczna.
Zasady postepowania w przypadku zetkniecia sie z cyberprzestepczosciq i
innymi zagrozeniami.
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Czego sie dowiesz z modutu drugiego?

e Poznasz zagrozeniami wynikajgcymi z korzystania z narzedzi
informatycznych.

e Poznasz przyktady cyberprzemocy i cyberprzestepstw w réznych kanatach
komunikacyjnych.

e Poznasz sposobdéw zabezpieczenia sie przed zagrozeniami w
cyberprzestrzeni.



W trakcie szkolenia z modutu drugiego:

e Zapoznasz sie z teorig
e Poznasz przyktady praktyczne

e \Wykonasz ¢wiczenia



Wprowadzenie:

Dzisiejsze czasy umozliwiajg nam fatwiejszg organizacje zycia prywatnego i
zawodowego dzieki rozwigzaniom technologicznym pozwalajgcym na dostep do
szerokiej informaciji z catego swiata, szybkiej realizacji celow i dostepnosci do zasobow
przez catg dobe.

Rozwdj elektronicznych narzedzi komunikacyjnych i systemdw informatycznych
stuzgcych nam prywatnie lub zawodowo, naturalnie wzbudzit zainteresowanie
srodowiska przestepczego - cyberprzestepcow.

Korzystanie z tych technologii niesie za sobg roznego rodzaju zagrozenia: psychiczne,
fizyczne, spoteczne, moralne i intelektualne.



Zagrozenia spoteczne

Zagrozenia spoteczne mozna podzieli¢c na nietechniczne i techniczne.



Zagrozenia spoteczne nietechniczne

Do zagrozen nietechnicznych zalicza sie

e cyberstalking (natretne i ztosliwe dreczenie ofiary),

e trollowanie (nieprzyjazne zachowania wobec innych uzytkownikdéw Internetu, ktére majg na celu rozbicie
prowadzonej w internecie dyskusiji),

e flaming (sposdb prowadzenia dyskusji prowadzgcy do wywotania agresiji),

e cyberprostytucja (uzyskiwaniu korzysci materialnych za udostepnianie, przekazywanie poprzez Internet zdje¢ i
filméw o charakterze erotycznym lub pornograficznym wytworzonych z wtasnym udziatem),

e seksting (przekazywanie za pomocg Internetu i urzgdzehn mobilnych swoich zdjec, filméw lub wiadomosci o
charakterze seksualnym,

e grooming (wprowadzanie w btad nieletniego dziecka do lat 15 w celu produkcji materiatow pornograficznych lub
sktadaniu mu propozycji seksualnych przez Internet).



Zagrozenia spoteczne

Przejdzmy do Cwiczenia numer 1:

Czy spotkates sie z przypadkiem nietechnicznego zagrozenia spotecznego?



Zagrozenia spoteczne techniczne

Zagrozenia spoteczne techniczne zwigzane sg z dziataniami cyberprzestepcow.
Majg na celu:

e wyludzenia od uzytkownika danych wrazliwych,
e Kkradziezg srodkow finansowych lub danych, wytudzeniami



Zagrozenia fizyczne

Zagrozenie fizyczne zwigzane jest z problemami zdrowotnymi wynikajgcymi ze
zbyt dtugie korzystanie z Internetu:

nadwyrezanie miesni nadgarstka,

naprezony kark, bole dolnych czesci kregostupa,

ktopoty ze wzrokiem, bdle gltowy i ogélne zmeczenie organizmu.
rezygnacja z bezposredniego komunikowania sie z ludzmi moze byc¢
przyczyng depresiji.



Zagrozenia moralne i intelektualne

Zagrozenia moralne wynikajg z niewlasciwego korzystania z cyberprzestrzeni,
ktéra umozliwia dostep do tresci watpliwych etycznie lub umieszczanych w
sposob nielegalny.

Utatwiony jest dostep do pornografii, zawartosci dewiacyjnej (tzw. “patostreamy”),
materiatdw nielegalnie udostepnianych w sieci (pirackie programy i filmy),
zakupow przedmiotow pochodzgcych z kradziezy lub przemytu, informacji
propagujgcych korzystanie z narkotykow.

Zagrozenia intelektualne wynikajg z tzw. “szoku informacyjnego”, zbyt duzej ilosci
informacji otrzymywanych z cyberprzestrzeni,ktora nie stanowi wiedzy.



Cyberprzemoc

Cyberprzemoc to seria agresywnych zachowan, celowo i regularnie skierowanych
przeciwko stabszej osobie, najczesciej w formie stownej w postaci komentarzy,
memow, nagran wideo, ktére majg spowodowac poczucie zagrozenia u odbiorcy.
Moze rowniez polegacC na manipulowaniu czy wykluczeniu z grupy.



Cyberprzemoc

Najczesciej spotykane formy cyberprzemocy:

ponizajgce filmy lub zdjecia;

osmieszajgce, wulgarne, komentarze i posty;

witamania na konta serwisow spotecznosciowych,

flood, czyli przesytanie duzej ilosci wiadomosciami na komunikatory,
telefonicznie, lub SMSami,

e podszywanie sie pod ofiare w celu publikacji kompromitujgcych jg opinii.



Cyberprzemoc

Do cyberprzemocy zacheca przekonanie o anonimowosci - dziataniu z ukrycia,
mozliwos¢ spokojnego zaplanowania swojego dziatania sprawcy oraz dostepnosc
ofiary przez caty czas w cyberprzestrzeni. Sprawcami cyberprzemocy, mogg by¢
osoby, ktorych w realnym zyciu bysmy o to nie podejrzewali.



Cyberprzestepstwa

Cyberprzestepczosc to nielegalne dziatania, popetniane za pomocg technik
komputerowych lub dotyczgce systemow lub sieci komputerowych.



Cyberprzestepstwa

Najczesciej spotykana dziatania cyberprzestepcow:

Phishing — atak na polegajgcy na wytudzeniu od uzytkownika istotnych dla niego danych na przyktad numer karty
kredytowej lub danych do logowania do bankowosci internetowej, poczty elektronicznej lub mediéw
spotecznosciowych. W tym celu cyberprzestepcy podszywajg sie pod znang uzytkownikowi osobe lub instytucje
darzong zaufaniem (np. bank) w wiadomosci mailowej, czy poprzez fatszywg strone internetowa.

Ransomware - atak polegajgcy na probie wytudzenia srodkéw finansowych uzytkownika przez rzeczywiste dziatanie -
szyfrowanie danych na dyskach lub fatszywy szantaz, w ktérym cyberprzestepca informuje o posiadaniu
kompromitujgcych materiatéw na temat uzytkownika.

Malware — to atak z wykorzystaniem ztosliwego oprogramowania, ktére infekuje urzadzenie. Celem jest kradziez
danych, uszkodzenie plikdw, czy zablokowanie dostepu do urzgdzenia. Do tego typu oprogramowania mozemy
zaliczy¢ wirusy, robaki, trojany, spyware (oprogramowanie szpiegujgce).

Hacking — to wlamania, poprzez tamanie zabezpieczen, umozliwiajgce zdalny, nielegalny dostep do czyjegos
komputera.

Wytudzenia - polegajgce na wysyfaniu przez cyberprzestepcow wiadomosci oferujgcych korzystng dla odbiorcy
wspotprace, oszustwa matrymonialne, fatszywe zbiorki charytatywne,



Cyberprzestepstwa

Inne przyktady cyberprzestepstw to oszustwa popetniane przez Internet, np. przez
nieuczciwych sprzedawcow na portalach aukcyjnych, naruszanie praw autorskich
(nielegalne kopiowanie i rozpowszechnianie filmow, muzyki) itp.



Cyberprzestepstwa

Przejdzmy do Cwiczenia numer 2

Analiza atakow cyberprzestepcow na swiecie.



Przyktady atakow cyberprzestepcow

Otrzymanie wiadomosci mailowej od cyberprzestepcy podszywajgcego sie pod bank z informacjg o zmianie regulaminu
ustugi lub koniecznos$ci podjecia dziatann na rachunku bankowym. Cyberprzestepcy umieszczajg w wiadomosci link
przekierowujgcy na fatszywg strone bankowag, na ktorej wytudzajg dane ofiary do logowania sie do portalu bankowego. (na
czerwono wskazane sg elementy, ktére Swiadczg o fatszywej wiadomosci- adres e-mail w domenie Wirtualnej Polski a nie

Santander banku, btedy w tresci maila). &
Santander

Od: powiadomienia-santander@wp.pl

Waina informacja: Informujemy o waznych zmianach z dnia 14.05.2019 z powodu

wprowadzenia dodatkowych zabezpieczen P5D2 prosimy o zgaktualizowanie swojej
karty na stronie banku w przeciwnym razie karta zostanie zablokowana co
uniemozliwia dalsze korzystanie i wyptacanie srodkow z konta.

Nalezy zaaktualizowacl swoja kartg pod adresem strony banku
https://www.centrum24.pl/centrum24-web/login? /aktualizacje




Przyktady atakow cyberprzestepcow

Otrzymanie wiadomosci mailowej lub SMS o zalegtej ptatnosci za ustugi telekomunikacyjne lub inne. W wiadomosci
znajduje sie link przekierowujgcy na fatszywg strone stuzgca do ptatnosci np. PayPal i z niej przekierowujgcag na fatszywag
strone banku, na ktérej cyberprzestepcy usitujg wytudzi¢ dane do logowania do banku.

Text Message
Today 7

Profil Zaufany - Twoje zlecenie Twoja paczka czeka w

pozyczki pienieznej w kwocie 20.000 Paczkomacie WRO =&

PLN zostalo przyjete, pieniadze Seiaaangs I . Kod

zostana wyplacone w ciagu 60 =

minut. Mozliwosc anulowania odblqru Ik g

zlecenia przez internet https:// http://paczkomaty.pl

profilzaufany.online/profil/ Do
zobaczenia!

iMessage
Dzisiaj, 16:02

Twoja faktura nie zostala w

wpelni oplacona. Prosimy o Wysylka pod wskazany adres jest

doplate 1 zl do dnia 22.11.2018
lub Twoj numer zostanie
zablokowany

ulink.pl ()

(O /)

drozsza. Prosimy doplacic 1PLN,
brak doplaty oznacza anulowanie
zamowienia.
http://in3post.tk/b6s5avv/1




Przyktady atakow cyberprzestepcow

Otrzymanie wiadomosci o wygranej w konkursie lub bardzo atrakcyjnej ofercie
handlowe].

Drogi uzytkowniku Orange, Gratulujemy!

Orange swigtuje swoja rocznice przez nastepne 7 dni (Styczefi.12 -> Styczen.19) , aby podziekowad swoim uzytkowikom za lojalnosc | korzystanie z
Orange jako dostawcy Internetu.

Kardego dnia bedziemy wybierad 10 s2czesliwych uzytkownikéw, ktérych nagrodzimy wyjatkowym prezentem, w tym darmowym Apple iPhone Xs,
Samsung Galaxy 510, Apple Watch. Wybrany zostat wiasnie Twoj adres IP.

Wystarczy odpowiedzied na nasza anonimowg ankiete ponizej, aby wygrad nagrode. Pospiesz sigl 8 utytkownikow otrzymato jui to zaproszenie, a
pozostaly tylko 2 nagrody do zdobycia.

Jak bardzo jestes zadowolony z Orange?

Bardzo zadowolony Zadowolony Niezadowolony



Przyktady atakow cyberprzestepcow

e Otrzymanie wiadomosci podszywajgcej sie pod dostawce ustug aukcyjnych np. Allegro zawierajgcej informacje o
zmianie regulaminu lub innych koniecznych dziataniach na koncie, w celu wytudzenia danych do logowania i

wystawienia na koncie ofiary fatszywych ofert sprzedazy.

allegro

Dzieri dobry

W zwigzku z wprowadzeniem aktualizacji zasad w regulaminie serwisu Allegro
Jjestesmy zmuszeni przeprowadzi¢standardows akceptacje nowych regut.

Zmiany dotyczg

* Polityki ochrony prywatnosci
® Programu ochorny kupujacych

Jezeli sprzedajacy nie zaakceptuje nowego regulaminu w przeciggu 3 dni, bedzie to
skutkowato natozeniem tymczasowe] blokady na konto. Wéwczas wszystkie
wystawione przedmioty oraz mozliwos¢ sprzedazy zostanie zablokowana.

Kliknij w odnosnik aby zaakceptowac nowy regulamin m

Pozdrawiamy,
Zespét Allegro

Masz pytania? a"egl’O

hitpsi/iallegro.phnowy-regulamin2157.ubdfvn.eu/

| Payment <kontakl@twujelogu.l:a.pl>|
do kontakt -

ETELIN

ZAKTUALIZUJ SWOJE DANE

Czesc

Zaktualizuj swoje dane dotyczace platnosci, aby
kontynuowac. Nie moglismy przetworzyc twoje] ostainie]

aby moc nadal cieszy¢ sig Nefflix

ZAKTUALIZUJ KONTO TERAZ

Postepuj zgodnie z ponizszymi wskazowkami

| 1. Zaloguj sie na swoje konto. Tutaj. |
2. Zakiualizu] swoje dane rozliczeniowe:
3. Zaktualizuj swoja metode pratnosci

Jesli nie zweryfikujesz swojego konta, Twoje

konto zostanie usuniete na state

Pomoz nam wyczyscic swoj status | odblokowac konto.
Podziekowania

Zespot Netflix



Przyktady atakow cyberprzestepcow

Oszustwo tzw. “przekret nigeryjski”, proba zainteresowania uzytkownika szybkim zarobkiem wynikajgcym z konieczno$ci
transferu znacznych srodkéw pienieznych w bezpieczng lokalizacje. Cyberprzestepcy proszg o przelew okreslonej kwoty na
ich konto w celu “uwiarygodnienia” danych ofiary. it

Jestem Ahmed Ali Al Sayegh, dyrektor zarzadzajacy
First Gulf Bank w Zjednoczonych Emiratach Arabskich.
Pisze te propozycje w dobrej wierze, majac nadzieje,
Ze polegam na tobie w transakcji biznesowej, ktéra
wymaga catkowitej poufnosci oraz duzego
zainteresowania i korzysci dla nas obu. family.In 2007,
jeden Husson Nisztor, obywatel emiratu, ktérego
nazwisko jest takie samo jak twoje i ma swoj kraj w
swoim pliku jako jego miejsce pochodzenia, dokonat
statego depozytu na 36 miesiecy, wycenionego na
26.700.000 dolaréw z mojego banku. Zanim zostatam
dyrektorem zarzadzajgcym, bytam jego ksiggowa. Data
zapadalnosci tej umowy depozytowej to 27 wrzeénia
2010 r. Z pewnoscig pan Husson Nisztor znalazt sie
wsrod ofiar $miertelnych podczas trzesienia ziemi w
Indonezji w 2009 r., W ktérym zgineto ponad 1200
0s6b podczas podrézy stuzbowej. Od ostatniego
kwartatu 2010 r. do dzisiaj kierownictwo mojego banku
znajdowato $rodki, by do niego dotrzeé, aby upewnié
sie, ze przekaze depozyt lub wycofa sume
kontraktowa. Kiedv odkrvtem. ze tak sie stanie.



Przyktady atakow cyberprzestepcow

Otrzymanie wiadomosci podszywajgcej sie pod popularne ustugi chmurowe np. Microsoft365, Google w celu przejecia
danych do logowania do ustugi i z niej przejecia danych i uwiarygodnienia sie wsréd kontaktow ofiary, co umozliwia dalsze

rozsytanie szkodliwych maili.

From: Microsoft office365 Team [mailto:cyh11241@lausd.net]
Sent: Monday, September 25, 2017 1:39 PM

To:

Subject: Your Mailbox Will Shutdewn Verify Your Account

] Office 365

Detected spam messages from your <EMAIL APPEARED HERE> account will be
blocked.

If you do not verify your mailbox, we will be force to block your account. If you want to
continue using your email account please yerify.

Microsoft Security Assistant

Microsoft office365 Team! ©2017 All Rights Reserved



Przyktady atakow cyberprzestepcow

Préba szantazu informujgcego o przejeciu komputera i zarejestrowaniu ofiary w czasie oglgdania filméw dla dorostych.
Czesé!

Jestem hakerem, kiéry ma dostep do Twojego system operacyjnego.
Mam tez pefen dostep do Twojego konta.

Obsenwuje Cie juz od paru miesigcy.
Fakty sa takie, Ze zainfekowatem Cie oprogramowaniem przez strone dla dorostych

Jesli nie wiesz, jak to dziata, to juz wyjasniam
Wirus Trojan daje mi peten dostep | kontrole nad Twoim komputerem, czy innym urzadzeniem.
To oznacza, ze widze wszystko na Twoim ekranie, wtaczam kamere i mikrofon, ale ty o tym nie wiesz.

Mam rowniez dostep do wszystkich twoich kontaktow | korespondencii

Czemu Twoj antywirus nie wykryt tego oprogramowania?
OdpowiedZ: M6j program uzywa dysku, uaktualniam jego sygnatury co 4 godziny, wiec antywirus milczy.

‘Wykonatem film, pokazujacy, jak sie zadowalasz po lewej stronie ekranu, a po prawej film, ktory wiedy ogladates
Jednym kliknigciem myszy moge wystac ten film do wszystkich Twoich emaili i kontaktow w mediach spotecznosciowych.
Moge rowniez opublikowac dostep do cafej twojej korespondencji | wiadomosci, kidrych uzywasz

Jesli checesz temu zapobiec,
Przelej kwote 925€ na moj adres bitcoin (jesli nie wiesz, jak to zrobic, wpisz w Google: Kupienie Bitcoin”).

Maj adres bitcoin (BTC Wallet) to: 1BbAGjQjnNXgK1reVTHGEsPGghXJ2rdqeq
Po otrzymaniu ptatnosci usune film i nigdy wigcej o mnie nie ustyszysz
Daje Ci 50 godzin (ponad 2 dni) by zaptacic.

Mam powiadomienie o odczytaniu tej wiadomosci, licznik dziata wraz z jej otwarciem

Zgtaszanie tego gdziekolwiek nie ma sensu, poniewaz tego emaila nie mozna namierzy¢, tak samo jak mojego adresu bitcoin
Nie popetniaj bledow.

Jesli sig dowiem, ze podzielites sig ta wiadomoscia z kims innym, film naty zostanie i Y.

‘Wszystkiego Najlepszego!



Przyktady atakow cyberprzestepcow

Otrzymanie wiadomosci podszywajgcej sie pod organy panstwowe np. ZUS, Urzad Skarbowy, Policja lub podmioty
Swiadczgce ustugi bankowe, telekomunikacyjne, kurierskie , ktéra ma na celu zainfekowanie naszych urzgdzen szkodliwym

oprogramowaniem ukrytym pod linkiem lub w zatgczniku wiadomosci.

Poczta Polska Pt 8 maj 1801

W p

Niedostarczone przesylki na 7.05.2015, kod:158144

.:1_-,- Poczta Polska

Kurier nie dostarczyt przesylke do numend zgheszenia RR6453614973PL na adres
05.07.2015, poriewad nikt w tym czasie. Prosze zobaceyd mlormacge na tenat
wirsylk, drukowania i 15€ na poczte, aby otreymad pakiel.

Zfobacz informacje

Uhwaga
Jezeli preesyika nie dotrze w cggu T dni roboczych Pocza Polska bedzie miata prawo
do ubeegana g koszly ulizyrmania przesylica 50 2t za jeden dzoen. Daekogemy za

korzystanie z nasoych uslug dostawy. Zyczac mifego dna Twoja Poczta Polska

To pes! generowany avtomatycznes e-mail, Kikng jezeh choesz sie wypsad

Poczia Polska S A (c) 2015. Wszelkie prawa 2astzezone.

From: Administracja Podatkowa
Sent: Saturday, August 31, 2013 4:33 PM

Subject: Zawiadomienie o refundacji

Data: 31 sierpnia 2013
Nasza Ref.: C/02335/14

Twéj Ref.: 11T/115/10 Podatkowa
Zawiadomienie zeznanie podatkowe za rok

2012

Szanowny Panie / Szanowna Pani,

Wysylam te wiadomosc oglosic: Po ostatnim obliczenia rocznego swojej
dzialalnosci fiskalnej my ustalilismy, ze sa uprawnieni do otrzymania zwrotu

podatku z:
378.81 z|

Aby otrzymac zwrot podatku, kliknij tutaj

© Copyrights Ministerstwo Finanséw 2011-2013




Przyktady atakow cyberprzestepcow

Krétkie potaczenie z nieznanego numeru z zagranicy, w celu naktonienia ofiary do oddzwonienia
na ptatny numer ustugi premium.



Przyktady atakow cyberprzestepcow

Cybeprzestepcy czesto wykorzystujg aktualne wydarzenia polityczne lub spoteczne do préb atakow. W przypadku zmiany
prawa lub innych zdarzen przesytajg informacje, ktére mogg zainteresowac odbiorcow.

< Kwarantanna ) < ;

Infosms >
czwartek, 23 wrzesnia 2021

Wiadomosc¢
Dzisiaj, 17:30

Zostales skierowany do odbycia

= : Zgodnie z specustawa dt
10-dniowej kwarantanny z - :

koronawirusa wszyscy

powodu zakazenia w Twoim obywatele RP beda szczepieni.
najblizszym otoczeniu. Z refundacja koszt wynosi 70
Wiecej informacji na stronie SN O, Sl Ll

kolejek. https://dpdoplata.org/1

https://cutt.ly/8Ezv3uy

18:30



Przyktady atakow cyberprzestepcow

Dzien dobry,

Urzad Ochrony Danych Osobowych szykuje podobno kontrole w naszym sektorze. Prosze o sprawdzenie, czy Panstwa hasta

spetniaja wymagania RODO w zakresie bezpieczenstwa. Na naszej stronie
umiescilismy narzedzie do weryfikacji zgodnosci:

https: .php?00

Uwaga - W formularzu nie podajemy nazwy uzytkownika, tylko samo hasto do weryfikacji. Przy wpisywaniu prosze sie

upewni¢, ze w pasku adresu widnieje symbol zamknietej kiddki.

t Aktualizacja danych oséb ubezpieczonych 07.04.2020, 11:

oo praco N

Szanowni Pafstwo,

W zwigzku z koniecznoscia wdrozenia rozporzadzen przygotowanych w ramach tarczy antykryzysowej przez rzad RP
powotany zostat Inspektorat Kryzysowy Zaktadu Ubezpieczefh Spotecznych. Rolg Inspektoratu jest pomoc przedsiebiorcom
oraz przeciwdziatanie naduzyciom w ramach przygotowanego pakietu ustaw.

W celu weryfikacji i aktualizacji biezacego stanu zatrudnienia w przedsiebiorstwie "

Sp. z 0.0." prosimy o pilne przestanie nam listy 0s6b zatrudnionych na dzien 31.03.2020. Ze wzgleddw bezpieczenstwa lista
powinna zawierac jedynie imiona i nazwiska zatrudnionych, bez danych wrazliwych typu numery PESEL, NIP itp. Format
pliku dowolny, ale preferowane sg formaty ogéinodostepne typu plik tekstowy (.txt), arkusze Excel (.xIsx lub .xlIs) lub plik
Csw.

Uwaga: Ze wzgledu na trwajaca sytuacje kontakt z Inspektoratem

mozliwy jedynie przez ustug elektroni h ZUS PUE:

https://www.zus.pl/portal/logowanie.npi

Zu Zaktad Ubezpieczeh Spotecznych
Wielkopolski Inspektorat Kryzysowy



Przyktady atakow cyberprzestepcow

Wytudzenia srodkéw finansowych lub danych karty ptatniczej ogtoszen umieszczanych w znanych portalach
sprzedazowych. Przestepcy komunikujg sie ze sprzedajgcymi poza komunikatorem danej platformy sprzedazowej i proszg
o podanie karty lub podajg fatszywe linki do stron bankowych w celu przejema danych do logowania. Mogg rowniez
probowaé wytudzi¢ sprzedawany przedmiot za pobraniem. w3 aEE - o

mi odpow1ada czy moge zamawiac

Chce kupic¢ Ale jestem z Betchatowa,
dlatego proponuje dostawe kurierska
OLX Zaptace za to Pienigdzy za
sprzedaz wptyng na konto
natychmiast Po odebraniu srodkéw
bedzie 3 dni na przekazanie towaru
kurierowi Firma kurierska tez to
pakuje Tu jest informacja

O dostawie OLX

1.znajdz na OLX interesujacy
Cie przedmiot, kliknij “Kup z
przesytkg”

2. zaptaé za przedmiot oraz
przesytke - masz na to 15 minut,

3. po optacie zostanie wygenerowany
indywidualny link dla Sprzedajacego

4.sprzedajgcy ma 24 h, aby odebra¢
$rodki za przedmiot, uzywajac link

5. po potwierdzeniu zaméwienia i

otrzymaniu ptatnosci kurier

skontaktuje sig z Sprzedajacym 22
Po optacie wysle link, trzeba bedzie
zalogowa¢ sie do bankowosci i
odebrac srodki Po czym my
dostaniemy powiadomienie na koncie
OLX Nastepnie kurier dzwoni by
odebrac towar, jest to bezpieczna i
wygodna opcja Jesli wszystko bedzie
pasowato, to jestem w stanie zaraz
zaptaci¢

przez inpost i ptaci¢ teraz online?Czy
kiedykolwiek korzystates z takiej
ustugi inpost?

Poprosze o kontakt po niedzieli.

Odbiore nowy telefon i wykasuje
wszystko.

Bede mdgt sprzedac po niedzieli

Czy moge zaptacic teraz? poki mam
pienigdze

Wysytam tylko po wptacie na konto,
zadnych innych opcji.

Sktadam zamodwienie i optacam,
podajg mi link do nadawcy i wysytam
do Ciebie, wchodzisz na te strong i
wpisujesz szczegoty przelewu,
ptatnosc¢ za towar na karcie
otrzymasz w ciggu 10 minut ,
nastgpnie w ciggu 3 dni mozesz
wysta¢ mi paczke

tak to dziata

¢ @ plolx.oferta.design/get/order/?  (©

Fatszywy adres OLX

Informacje o produkcie

Bezpieczerstwo przetwarzania platnosci za pomoca kart
plastikovrych gwarantuje przejecie bankow, *—
Niejasne komunikaty
Nr karty zawierajace bledy
Data waznosci cve @

Saldo konta

Aby otrzymaé: 380 zi

PR T mp—

WSTECZ




Przyktady atakow cyberprzestepcow

Przejdzmy do Cwiczenia numer 3

Jak rozpoznac atak cyberprzestepcow



Sposoby zabezpieczenia sie przed atakami cyberprzestepcow

Uzywaj w sieci silnych haset (w bankowo$ci internetowej, mediach spotecznosciowych, poczcie elektronicznej i innych
aplikacjach) - hasto sktadajgce sie z co najmniej 10 znakow, zawierajgce duze i mate litery, znaki specjalne i cyfry, nie
bedace wyrazem stownikowym. np. pierwszych liter z wybranego cytatu

(Stabe hasto: kwiatek12, mocne hasto: hPpkL19560!&)

PULA INAKOW, 1 l'!Tlle’I'EH LICZBA INAKOW | CZAS POTRZEBNY NA ZLAMANIE HASLA

MOZNA UTWORZYC HASLO HASEA {komputer ze specjalnym programem, dla seybkogci 1x 106/s kuczy)
10 {eyfry) 8 ok 2 minut

26 (mate lub dude litery) 8 okolo 2,5 dnia

52 (mafe | duie litery) 8 okoto 1,5 roku

62 (litery i cyfry) 3 okolo 7 lat

06 (wszysthie dostepne znaki) 8 okolo 229 lat




Sposoby zabezpieczenia sie przed atakami cyberprzestepcow

e Zainstaluj program antywirusowy, wtgcz go i aktualizuj baze antywiruséow

e Uzywaj firewalla (zapora sieciowa).

e Aktualizuj system operacyjny, przeglagdarki internetowe, zainstalowane
oprogramowanie zgodnie z sugestiami producenta.

e Jezeli jest to mozliwe, wigcz podwojng autentykacje do logowania sie do
ustug w sieci.

e Uwazaj na podejrzane maile, podszywajgce sie pod zaufane instytucje (bank,
Facebook, operator sieci komorkowej), ktdére zawierajg prosbe o podjecie
dziatan na koncie



Sposoby zabezpieczenia sie przed atakami cyberprzestepcow

e Zawsze sprawdzaj doktadnie skad zostata do Ciebie wystana wiadomosc -
dane nadawcy oraz do kogo zostata wystana, czy jestes jej faktycznym
odbiorcg. W razie watpliwosci, zanim podejmiesz jakiekolwiek dziatania
skontaktuj sie nadawcg wiadomosci innym kanatem komunikacyjnym (jezeli
otrzymates$ maila to zadzwon na znany Ci numer dostawcy ustugi).

e Nie klikaj na linki zawarte w podejrzanej wiadomosci. Otworz przegladarke
recznie, wprowadz w niej dane dostawcy, od ktérego otrzymates wiadomosc |
dopiero z tego miejsca podejmij jakiekolwiek dziatania.

e PIliki, oprogramowanie, aplikacje pobieraj tylko zaufanych zrodet, najlepiej ze
stron producentow. Unikniesz dzieki temu pobierania dodatkowej, niechcianej
zawartosci oraz nielegalnych zrodet.



Sposoby zabezpieczenia sie przed atakami cyberprzestepcow

e Przed otwarciem zatgcznika z podejrzanej wiadomosci przeskanuj jg
programem antywirusowym.

e Unikaj korzystania z publicznych sieci WiFi. Mogg byC obstugiwane przez
cyberprzestepcow, ktorzy tworzg dostepy podszywajgce sie pod zaufane
instytucje np. urzedy miasta. Najlepiej korzysta¢ z wtasnych zasobow
sieciowych dostepnych w domu lub na urzgdzeniu mobilnym.

e Uzywaj roznych danych do logowania do roznych ustug. Nie stosuj tego
samego loginu i hasta w ustugach dla Ciebie wrazliwych i w ustugach typu
forum internetowe, sklep internetowy - sg one stabiej zabezpieczone i tatwiej
mogg byC przejete przez przestepcow.



Sposoby zabezpieczenia sie przed atakami cyberprzestepcow

e W urzadzeniach mobilnych ustaw blokade ekranu za pomocag wzoru, PIN,
wizerunku twarzy, odcisku palca. Dzieki temu w przypadku kradziezy lub
zgubienia urzgdzenia osoby nieupowaznione nie bedg miaty dostepu do Twoich
danych, ktére przechowujesz w pamieci telefonu - dane z przegladarek, aplikacje
zainstalowane na urzgdzeniu, zdjecia, notatki, inne dane. UWAGA! Blokada
ekranu nie chroni Twojej dodatkowej pamieci wtozonej do urzgdzenia. Karta
pamieci jest zewnetrznym nosnikiem, ktory po przetozeniu do innego daje
mozliwos¢ odczytu danych.

e Sprawdzaj w internecie podejrzane numery telefondéw wpisujgc w wyszukiwarce
np. Google hasto: “Co to za numer (nr telefonu, ktéry do Ciebie dzwonit).

e Nie podawaj swoich danych osobowych, bankowych czy karty ptatniczej poza
zaufanymi portalami. Nie wysytaj swoich danych SMS czy w wiadomosci e-mail.



Zgtaszanie atakow cyberprzestepcow

Ataki cyberprzestepcow mozesz zgtosi¢ do CERT Polska pod adresem https://incydent.cert.pl/#!/lang=pl .

Zgtoszenie ataku utrudnia dziatanie cyberprzestepcom i zapobiega dalszym wytudzeniom od innych ofiar.

Zgtoszenie incydentu - Jaki podmiot Panstwo reprezentuja?

& Osoba fizyczna / inne =~ Operator ustug

3 Dostawca ustugi
cyfrowej

T Podmiot publiczny

podmioty kluczowych

Prosimy o wybranie odpowiedniej kategorii:

B Ztosliwe
oprogramowanie

B4 Podejrzana

wiadomo$¢ e-mail/SMS $ Oszustwo

% Ztosliwa domena

Domeny wytudzajace dane
osobowe lub érodki finansowe:

Falszywe sklepy intemets i
Podejrzane zatqczniki D i Prébki wirusow lub pliki
B inne préby podszywania si¢

phishing, szantaz zaszyfrowane ransomware

Inne

¥ Podatnosci [ Nielegalne tresci

Wszystkie inne incydenty
niepasujace do poprzednich
kategorii

Bledy w oprogramowaniu lub Zgtoszenia przeznaczone dla
aplikacjach internetowych zespohu Dyzumet.pl


https://incydent.cert.pl/#!/lang=pl

Zdrowa praca przy komputerze

Dla zdrowia fizycznego w trakcie pracy z komputerem nalezy zapewnic¢ sobie odpowiednie warunki. Stanowisko powinno
umozliwia¢ przyjecie odpowiedniej pozycji, zapewnia¢ wtasciwe oswietlenie. Powinno sie robi¢ przynajmniej 5 minutowe
przerwy co godzine pracy. Mozesz w tym przerwie wykonac proste ¢wiczenia rozciggajace.




Ciekawe strony na temat cyberzagrozen

www.niebezpiecznik.pl

www.zaufanatrzeciastrona.pl

https://plblog.kaspersky.com/



http://www.niebezpiecznik.pl
http://www.zaufanatrzeciastrona.pl
https://plblog.kaspersky.com/
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MODUL 2
Ochrona przed szkodliwym oprogramowaniem,
ochrona przed wirusami,
ustugi chmurowe.

Fundusze : ; ;
o Rzeczpospolita Unia Europejska
ﬁ Europejskie - Polskg : Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwéj




MODUL 2

Zapraszamy do modutu 2 szkolenia z podniesienie kompetencji z zakresu bezpiecznego korzystania z technologii.

Czego dowiesz sie z tego modutu?

e Poznasz narzedzia stuzgce do zabezpieczenia sie przed cyberzagrozeniami

e Poznasz sposoby wykorzystania narzedzi stuzgcych do bezpiecznego korzystania z elektronicznych urzgdzen
komunikacyjnych

e Poznasz sposoby pracy w ustugach chmurowych..



MODUL 2

W trakcie szkolenia z modutu 2:

e Zapoznasz sie z wiedzg teoretyczng na temat narzedzi.
e Wykonasz ¢éwiczenia, ktore pozwolg Ci wykorzysta¢ poznane narzedzia.



MODUL 2

Do bezpiecznej pracy w cyberprzestrzeni stuzg:

Programy antywirusowe zainstalowane na urzgdzeniach.

Antywirusy dostepne online.

Weryfikacja adresow e-mail online

Sprawdzanie czy Twoj adres e-mail i powigzane z nim dane wyciekty z bazy dostawcow, ktorzy zgtosili incydenty
Zabezpieczenia urzgdzen mobilnych.

Ustugi chmurowe stuzgce do wymiany danych.



MODUL 2

Programy antywirusowy

to programy komputerowe, ktérych zadaniem jest wykrywanie, zwalczanie i usuwanie wirusow komputerowych.

Programy antywirusowe czesto sktadajg sie z dwoch modutdw:
skaner — bada pliki na zgdanie lub co jakis$ czas; stuzy do przeszukiwania zawartosci dysku,

monitor— bada pliki w spos6b samoczynny; stuzy do kontroli biezgcych operacji komputera.

Ze wzgledu na rozwijanie przez cyberprzestepcow wirusow, programy antywirusowe wymagajg aktualizacji
swoich baz przez pobranie ich z Internetu,

Pakiety antywirusowe zawierajg czesto takze zapore sieciowg, moduty kontrolujgce poczte elektroniczng i pliki
pobierane z sieci, modut wykrywania i zapobiegania wkamaniom,



MODUL 2

Programy antywirusowe instalowane na komputerze.

W przypadku Widnows 10 system ma wbudowany program Windows Defender. Dla Swiadomych uzytkownikow program
spetnia minimalne zabezpieczenia.

Windows
Defender




MODUL 2

Przejdzmy teraz do Cwiczenia numer 1: Konfiguracja Windows Defender

Windows
Defender




MODUL 2

W celu lepszego zabezpieczenia warto zainstalowa¢ dodatkowy antywirus.
Przyktady bezptatnych antywirusow:

Avast

Panda Dome

Comodo AntiVirus

Avira Free Antivirus

Bitdefender Antivirus Free Edition

UWAGA! Bezptatne programy mogg by¢ wytgcznie wykorzystywane w celach prywatnych.

W pracy wymagane jest zakup licencji na program.



MODUL 2

Przejdzmy teraz do Cwiczenia nr 2: Instalacja programu antywirusowego

UWAGA! Programy pobierac najlepiej ze stron producentéw. Mamy wtedy
gwarancje, ze pobierzemy program z legalnego zrodta i nie instalujemy innych
dodatkowych programow, ktére mogg byC¢ pobrane przy okazji.



MODUL 2

Programy antywirusowe pozwalajg na skanowanie:

- petne skanowanie komputera,
- wybranych lokalizacji i plikow,
- ustawienia automatycznego skanowania uruchamianego przez program.

Przed otworzeniem pliku, do ktérego nie mamy zaufania pamietaj aby
przeskanowac go programem antywirusowym.



MODUL 2

Przejdzmy do Cwiczenia numer 3:

Skanowanie programem antywirusowym.



MODUL 2

Doskonatym rozwigzaniem do sprawdzania niezaufanych plikow lub linkéw do
stron internetowych sg skanery antywirusowe online.

Jeden z takich bezptatnych skanerow dostepny jest pod adresem:
https://www.virustotal.com/qui/home/upload

Skaner wykorzystuje silni irzez wielu producentow.
> ] VIRUSTOTAL

Analyze suspicious fikes and UELs to detect types of makware, automatically

share thern with the security community


https://www.virustotal.com/gui/home/upload

MODUL 2

Przejdzmy teraz do Cwiczenia numer 4

Skanowanie online plikow i linkow.



MODUL 2

Sprawdzanie czy adres e-mail istnigje.

W zapewnieniu bezpieczenstwa moze pomoc Ci weryfikacja czy adresy mailowe,
z ktérych otrzymates korespondencje faktycznie istniejag.

Stuzg do tego darmowe strony internetowe.

Wopisz w wyszukiwarke hasto: “weryfikacja adresu e-mail” lub “e-mail verify” ,
wybierz dostepng ustuge i wprowadz w niej adres e-mail, ktory chcesz sprawdzic.



MODUL 2

Czy Twoje dane wyciekty z ustug oferowanych przez internet?.

W celu sprawdzenia czy Twoj adres e-mail i powigzane z nim dane wyciekty z bazy danych dostawcy, ktory zgtosit incydent,
mozesz sprawdzi¢ na stronie internetowe;j:

https://haveibeenpwned.com/ : ]
;--have i been pwned?

Check if your email or phone is in a data breach

Whpisujac swoj adres e-mail i klikajgc na przycisk “pwned?” dowiesz sie czy Twoje dane nie wyciekty w trakcie incydentow,
ktore zgtosili dostawcy ustug internetowych.


https://haveibeenpwned.com/

MODUL 2

Przejdzmy do Cwiczenia numer 5:
Weryfikacja istnienia adresu e-mail online.

Sprawdzenie czy Twoje dane nie wyciekty z bazy firm
Swiadczacych ustugi w Internecie.



MODUL 2

Zabezpieczenie urzgdzen mobilnych

Dla zabezpieczenia swoich danych na urzgdzeniach mobilnych uzywaj blokady
ekranu wzorem, hastem, pinem lub danymi biometrycznymi (odcisk palca,
wizerunkiem twarzy).



MODUL 2

Przejdzmy do Cwiczenia numer 6

Blokada ekranu urzgdzenia mobilnego.



MODUL 2

Korzystanie z ustug chmurowych do wymiany plikow.

Dokumenty cyfrowe, pliki i zdjecia mozemy przechowywac na dysku komputera, fizycznym dysku
zewnetrznym, ale tez na dysku w chmurze.

Platformy chmurowe, takie jak Google, ZOHO, Microsoft 365, oferujg przestrzen dyskowg oraz narzedzia
do pracy w chmurze: skrzynke mailowg, wspotdzielony kalendarz, edytor dokumentéw tekstowych online,
arkusze kalkulacyjne narzedzie do tworzenia prezentaciji,czat i platforme do prowadzenia
wideokonferencji.

W przypadku pakietow chmurowych uzytkownicy majg dostep do plikéw, dokumentéw i aplikacji z
dowolnego urzgdzenia z dostepem do internetu. Mogg wspolnie prowadzi¢ edycje jednego pliku —
wprowadzone zmiany natychmiast pokazg sie u wszystkich pracujgcych na danym dokumencie, a nowa
wersja zapisze automatycznie w chmurze.



MODUL 2

Przejdzmy teraz do Cwiczenia numer 7

Korzystanie z ustug chmurowych do wymiany plikow.



MODUL 2

Bibliografia:
1. Bezpieczenstwo urzgdzen mobilnych. Receptury, Verma Prashant , Dixit Akshay, Wydawnicto Helion, 2021
2. Cloud Storage w domu i w pracy — Dysk Google https://www.google.com/intl/pl/drive/
3. Bezpieczenstwo w sieci, Jakub Skorka, Kacper Skérka, Marcin Kaim, Wydawnictwo ltstart, 2020
4. Zabezpieczenia systemu Windows: Program antywirusowy https://www.microsoft.com/pl-pl/windows/comprehensive-

security


https://www.google.com/intl/pl/drive/
https://www.microsoft.com/pl-pl/windows/comprehensive-security

MODUL 3
Kontakt i relacje z innymi uzytkownikami Internetu
dbanie o wiasny wizerunek w sieci, nieujawnianie
wrazliwych informac;ji.
Wiarygodnosc¢ informaciji w Internecie.
Prawa autorskie.

Fundusze : ; ;
o Rzeczpospolita Unia Europejska
E Europejskie - Polské) : Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwéj




Czego sie dowiesz z modutu trzeciego?

Zapraszamy do modutu 3 szkolenia z podniesienie kompetencji z zakresu
bezpiecznego korzystania z technologii.

Czego dowiesz sie z tego modutu?
Zapoznasz sie z prowadzeniem komunikacji w Internecie we wtasciwy sposob.
Zapoznasz sie z netykieta.

Zapoznasz sie ze sposobami ochrony informacji wrazliwych, w tym danych
osobowych.

Zapoznasz sie ze sposobami weryfikacji informaciji pod katem jej wiarygodnosci.

Zapoznasz sie z prawem autorskim dotyczgcym publikowania materiatow w Internecie.



W trakcie szkolenia z modutu trzeciego:

e Zapoznasz sie z teorig
e Poznasz przyktady praktyczne

e \Wykonasz ¢wiczenia



Wprowadzenie:

Komunikacja internetowa odnosi sie do wielu roznych sposobow, w jakie ludzie
mogg komunikowac sie w sieci WWW.

Narzedzia komunikacji internetowej uzywane w celach zawodowych i prywatnych:

e poczta e-maill,

e serwisy spotecznosciowe (Facebook, Twitter, Instagram, Linkedin,
Goldenline, YouTube),

komunikatory (Messenger, Hangouts, WhatsApp, Skype, Teams)
blogi

fora internetowe

ustugi chmurowe.



Wihasciwa komunikacja w Internecie

Pamietaj, ze korzystajgc z internetu zostawiasz za sobg tzw. “slad cyfrowy”.

To co robimy w sieci pokazuje kim jestesmy, czym sie zajmujemy, z kim sie
komunikujemy, jak spedzamy wolny czas, jakie mamy zainteresowania, co nam
sie podoba. Te dane sg wykorzystywane miedzy innymi przez reklamodawcow, w
celu skutecznej promociji i sprzedazy swoich produktow i ustug.



Slad cyfrowy

Slad cyfrowy dzieli sie na dwa rodzaje informaciji:

informacje, ktére mozna uzyskac¢ o uzytkowniku Internetu na podstawie adresu IP (Internet Protocol Address- numer identyfikacyjny
nadawany komputerom lub innym urzadzeniom fgczacym sie z siecig, ktéry zapewnia im prawidtowg komunikacje. posiada go kazdy
komputer), na jego podstawie mozna ustali¢ adres, pod ktérym znajduje sie urzadzenie, a takze system operacyjny, zestaw zainstalowanych
czcionek i ustawienia przeglgdarek internetowych.

informacje na temat ruchu w cyberprzestrzeni - czas spedzony w internecie, odwiedzane strony, zapytania w wyszukiwarkach, dane
osobowe, ktdre podates$ na stronach internetowych, informacje, ktére umieszczasz w portalach spotecznosciowych. Ciasteczka (tzw.
,Cookies”) pozwalajg serwerom stron $ledzi¢ twojg aktywnos¢ w sieci.

Dane o uzytkownikach sg przechowywane ze wzgledu na: bezpieczenstwo publiczne, badania rynku i efektywne administrowanie stron
www, reklamy.

Dyrektywa Unii Europejskiej ,,0 retencji danych telekomunikacyjnych” dopuszczalny maksymalny okres przechowywania danych przez
operatoréw przez okres 2 lat.



Slad cyfrowy

Przejdzmy teraz do Cwiczenia numer 1

Znajdz siebie w Internecie



Wihasciwa komunikacja w Internecie

Zapamietaj te dwie reguty:

1. W sieci nie jestes anonimowy - zostawiasz za sobg slad cyfrowy.

1. Co raz trafi do Internetu moze zosta¢ tam na zawsze - serwisy internetowe
tworzg rejestry, inni uzytkownicy mogg zapisa¢ umieszczone przez Ciebie
informacje w formie zrzutu ekranu lub kopii strony.

Twoje dziatanie w Internecie moze byC pozniej wykorzystane przez urzedy i
stuzby panstwowe, szkoty, pracodawcow.



Zadbaj o swoj pozytywny slad cyfrowy
1.  Pomys$l, zanim opublikujesz

Zanim opublikujesz tresci online, np. zdjecie, aktualizacje statusu, zastanow sie, czy chciatbys, aby przyszli pracodawcy,
uniwersytety, nauczyciele?

Zachowaj pozytywne nastawienie:

Zatdz bloga

Stworz strone sponsorskg i zbieraj pienigdze na cele charytatywne
Stworz i opublikuj film, aby nauczy¢ innych nowych umiejetnosci
Publikuj zdjecia rzeczy, ktore lubisz robic.

e 6 o o —

1. Dezaktywuj lub usun stare profile

Jesli nie korzystasz juz ze swojego profilu na stronie internetowej, portalu spotecznosciowym lub aplikacji, upewnij sie, ze
go dezaktywujesz. Dezaktywacja profilu spowoduje, ze zawarto$¢ na nim nie bedzie juz dostepna do wyszukiwania. Nie

bedziesz mie¢ dostepu do usunietego konta, a tresci na nim nie bedzie juz mozna przeszukiwaé. Nie ma rowniez ryzyka
wtamania sie na to konto bez Twojej wiedzy.



Netykieta

Netykieta to zbior zasad pozwalajgcy na kulturalng komunikacje w
cyberprzestrzeni.

Nalezy pamietac, ze poza zasadami netykiety obowigzujg nas powszechne
zasady kulturalnego zachowania.



Netykieta dla grup i list dyskusyjnych

nie uzywaj wulgaryzmow;

nie spamuj (m.in. nie wysytaj niechcianych linkdw do stron);

nie wysytaj tzw. “ tancuszkow szczescia”;

zanim zadasz pytanie sprawdz czy w FAQ (zbiér najczesciej zadawanych
pytan i odpowiedzi do nich) nie ma juz takiego pytania;

pisz wytgcznie na temat;

e nie pisz catej wiadomosci wielkimi literami;

e nie trolluj i nie prowokoj ktotni.



Netykieta dla ustug interaktywnych (komunikatory, czaty, fora dyskusyjne na
stronach WWW)

korzystaj z funkcji ,Szukaj” na forach, przed zatozeniem nowego watku
(sprawdz czy temat/problem nie byt juz omawiany);

zapoznaj sie z regulaminem dla danego kanatu/forum/czatu

nie nagabuj osob, ktore sobie tego nie zyczg;

nie pisz ciggle wielkimi literami;

nie naduzywaj emotikon z rozwagg (majg by¢ dodatkiem do tekstu, a nie
gtdbwng trescig);

w dyskusjach zwracaj sie po nicku lub imieniu, jesli rozmoéwca wyraza na to
zgode.



Netykieta w korespondencji elektronicznej (e-maile)

e stworz odpowiedni adres swojego maila, nie uzywaj nazw, ktére mogg zle sie kojarzy¢ lub
byC obrazliwe;

e jezeli wysylasz wiadomosci do duzej, zwtaszcza nieznajgcej sie grupy osob adresy
odbiorcow nalezy umieszczac w polu Ukryte do wiadomosci;

e stosuj wszelkie zasady jezyka polskiego;

e zatgczniki o duzym rozmiarze kompresuj specjalnym programem (WinZip, 7Zip), bgdz
udostepniaj w chmurze;

e stosuj poprawne zwroty, nie uzywaj na powitanie zwrotu “Witam!”. Poprawne formy to takie,
ktére odnoszg sie do adresata, uznajgce typ relacji i stopiehn zazytosci, np. Szanowny Panie,
Pani Prezes, Droga Barbaro, Czes$¢, Kochana.

e nadaj swojej wiadomosci konkretny temat, zeby mozna byto tatwo domyslec sie o na jaki
temat bedzie korespondencja i zeby mozna byto jg tatwo w przysztosci odnalezg;

e podpisz sie pod wiadomoscig, w korespondenciji stuzbowej;

e zawsze odpowiadaj na maile.



Netykieta

Przejdzm teraz do Cwiczenia numer 2

Poprawna komunikacja z uzytkownikami



Ochrona danych i prywatnos¢ w sieci

Kazdy cztowiek ma prawo do prywatnosci — obszaru, w ktory bez pozwolenia nie
wolno wkraczac.

Istnieje kilka sfer prywatnosSci:

cielesna - zwigzana z Twojg fizycznoscig

terytorialna - zwigzana z Twojg przestrzenig

informacyjna - zwigzana z informacjami na Twoj temat np. medycznymi
komunikacyjna - zwigzana z Twoim komunikowaniem sie z otoczeniem np.
rozmowa, korespondencja pisana.



Ochrona danych i prywatnos¢ w sieci

Twojg prywatnosc¢ chroni prawo.
Zapisy o ochronie prywatnosci znajdujg sie w:

e Europejskiej konwencji o ochronie praw cztowieka i podstawowych wolnosci:
,Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego,
swojego mieszkania i swojej korespondenciji”’ (art. 8)

e Konstytucji RP z 1997 r.: ,Kazdy ma prawo do ochrony prawnej zycia
prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania o
swoim zyciu osobistym” (art. 47)

e Rozporzadzeniu Parlamentu Europejskiego o ochronie danych osobowych.

e Ustawie o ochronie danych osobowych z 10 maja 2018 r.



Ochrona danych i prywatnos¢ w sieci

Dane osobowe to wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania zyjgcej osoby fizyczne;.
Przyktadowe dane osobowe:

imie i nazwisko;

wizerunek

adres zamieszkania;

adres e-mail, taki jak imie.nazwisko@firma.com;

numer dowodu tozsamosci;

dane o lokalizacji;

adres IP;

identyfikator plikbw cookie;

dane przechowywane przez szpital lub lekarza, ktére mogg jednoznacznie wskazywac tozsamosc¢ danej osoby.

Do danych osobowych nie zalicza sie na przyktad: numeru KRS; nieimiennego adresu e-mail (np. bok@firma.com).



mailto:bok@firma.com

Ochrona danych i prywatnos¢ w sieci

Do danych osobowych szczegdlnie chronionych, ktore mogg byc¢ przetwarzane
tylko przez specjalne podmioty w wyjgtkowych sytuacjach nalezg informacje: o
pochodzeniu rasowym lub etnicznym; o poglgdach politycznych, przekonaniach
religijnych lub filozoficznych; o przynaleznosci wyznaniowej, partyjnej lub
zwigzkowej; o stanie zdrowia; o kodzie genetycznym; o natogach; o zyciu
seksualnym oraz informacje dotyczgce skazan, orzeczen o ukaraniu i mandatow
karnych, a takze innych orzeczen wydanych w postepowaniu sgdowym lub
administracyjnym.



Ochrona danych i prywatnosc¢ w sieci

Przejdzmy do Cwiczenia numer 3

Jakie dane mozemy przekazywac roznym podmiotom swiadczgcym ustugi w
cyberprzestrzeni.



Ochrona danych i prywatnos¢ w sieci

Przetwarzanie danych osobowych jest mozliwe

gdy przedsiebiorstwo lub organizacja zawarty z Tobg umowe — np. na dostawe towaru lub swiadczenie
ustug (tj. gdy robisz zakupy przez internet) lub umowe o prace

gdy wypetniajg one swoje zobowigzania prawne — na przyktad jezeli prawo wymaga przetwarzania Twoich
danych, kiedy Twoj pracodawca przekazuje informacje na temat Twojego miesiecznego wynagrodzenia do
zaktadu ubezpieczenh spotecznych, aby zapewni¢ Ci ubezpieczenie spoteczne

gdy przetwarzanie danych lezy w Twoim zywotnym interesie — np. moze chroni¢ Twoje zycie

w celu wykonania zadania w interesie publicznym — przede wszystkim w zwigzku z realizacjg zadan
organow administracji publicznej takich jak szkoty, szpitale czy urzedy gminy

jezeli istnieje uzasadniony interes — np. jezeli bank wykorzystuje Twoje dane osobowe, zeby sprawdzic¢, czy
kwalifikujesz sie do posiadania konta oszczednosciowego z wyzszym oprocentowaniem

W pozostatych sytuacjach przed zgromadzeniem lub ponownym wykorzystaniem Twoich danych osobowych
firma lub organizacja musi zapyta¢ Cie o zgode.



Ochrona danych i prywatnos¢ w sieci

Zgody na przetwarzanie danych osobowych musi byc:

dobrowolna - masz wolny wybor i w dowolnym czasie mozesz wycofac
zgode;

konkretna - musi byC okreslony cel przetwarzania Twoich danych i ich zakres;
Swiadoma - powinienes znac tozsamosc¢ administratora oraz cele
przetwarzania (powinien byc¢ spetniony obowigzek informacyjny);
jednoznaczna - nie moze byc¢ watpliwosci co do Twojej intencji wyrazenia
zgody, w jasnym sposob muszg by¢ ustawione opcje udzielania zgod.



Ochrona danych i prywatnos¢ w sieci

Pamietaj, ze w przypadku wysytania newsletterow lub innego rodzaju reklam do
uzytkownikow w polskim prawie wymagane sg trzy rodzaje zgod:

e Zgode na otrzymywanie drogg elektroniczng na wskazany powyzej adres e-mail
informacji handlowych w rozumieniu Ustawy z dnia 18 lipca 2002 r. o swiadczeniu
ustug drogg elektroniczng o tresci marketingowej pochodzgcych od firmy
wysytajgcej reklamy.

e Zgoda na wykorzystywanie przez firme wysytajacg reklamy, telekomunikacyjnych
urzgdzen koncowych i automatycznych systemow wywotujgcych dla celéw
marketingu bezposredniego w rozumieniu przepisow Ustawy z dnia 16 lipca 2004
r. - Prawo telekomunikacyjne.

e Zgoda na przetwarzanie danych osobowych, podanych w formularzu, w celach
marketingowych zwigzanych z prezentacjg aktualnej oferty firmy.



Ochrona danych i prywatnos¢ w sieci

Wiasciciel danych osobowych posiada prawo do:

e Informacji - kto gromadzi i przetwarza dane osobowe, wraz z ich wykorzystaniem, muszg byc¢
swobodnie dostepne i napisane jasnym, prostym jezykiem.

e Dostepu - osoby fizyczne mogg prosic¢ o potwierdzenie, ze ich dane sg przetwarzane.

e Sprostowania - poprawienie wszelkich niekompletnych lub niedoktadnych informacji, ktére sg
przetwarzane.

e Usuniecia - prawo do bycia zapomnianym, usuniecie danych gdy nie ma juz uzasadnionego
powodu, aby kontynuowac jego przetwarzanie lub wycofana jest zgoda.

e Przenoszenia danych - umozliwia uzyskanie danych i ponowne wykorzystanie ich w innym
celu i u innego Administratora.

e Sprzeciwu — prawo do sprzeciwu wobec przetwarzania jezeli nie ma uzasadnionego powodu.

e Ochrony przed automatycznym podejmowaniem decyzji i profilowaniem. Zabezpieczenie
przed wystgpieniem ryzyka podejmowania jakichkolwiek szkodliwych lub niekorzystnych
decyzji bez mozliwosci interwencji cztowieka lub mozliwosci uzyskania wyjasnien.



Jak zabezpieczy¢ swojg prywatnosc w sieci

1.

Przejrzyj i zabezpiecz swoje konta w mediach spotecznosciowych.

2. Jezeli to mozliwe ustaw podwojng autentykacje do logowania sie w ustugach

internetowych.

W réznych ustugach uzywaj réznych haset do logowania. Nie stosuj tych
samych haset w mediach spotecznosciowych, bankach, sklepach
internetowych i forach. Pamietaj, ze kazde z tych miejsc moze miec¢ rézne
zabezpieczenia i Twoje dane mogg w fatwy sposob by¢ wykradzione ze
sklepu internetowego, a potem by¢ wykorzystane do logowania sie do
wrazliwych dla Ciebie ustug.

Jezeli wszedzie uzywasz tych samych haset, zmien je jak najszybciej w
istotnych dla Ciebie ustugach.



Jak zabezpieczy¢ swojg prywatnosc w sieci

5. Ostroznie udostepniaj swoje dane. Zastanow sie czy faktycznie sg niezbedne
do swiadczonej dla Ciebie ustugi. Jezeli masz watpliwosci dopytaj o szczegoty
dostawce, jezeli nie zostaty rozwiane, lepiej zrezygnowac z ustugi.

6. Unikaj logowania sie do ustug na komputerach publicznych, mozesz w tatwy
sposob przekazac swoje dane osobom nieupowaznionym.

7. Unikaj korzystania z publicznych sieci WiFi. Cyberprzestepcy mogg tworzyc¢
fatszywe punkty tgcznosci, ktdre pozwalajg na dostep do Twoich danych.

8. Tworz kopie zapasowe swoich danych.

9. Zawsze sprawdzaj jakich uprawnien dostepowych zgda od Ciebie instalowana
aplikacja i czy sg adekwatne do jej dziatania.



Jak zabezpieczy¢ swojg prywatnosc w sieci

10. Odinstaluj aplikacje, z ktorych juz nie korzystasz.

11. Wprowadzaj dane wytgcznie na szyfrowanych stronach internetowych (https, ktédka). Pamietaj jednak, ze
takie zabezpieczenie nie daje gwarancji, ze strona nie jest stworzona przez cyberprzestepcow.

12. Nie przekazuj swoich danych poufnych telefonicznie, mailowo lub w komunikatorach. Zwtaszcza jezeli to nie
Ty inicjowate$ potgczenie.

13. Nie publikuj poufnych i intymnych informaciji na portalach spotecznosciowych.
14. Nie klikaj na podejrzane linki w mailach i wiadomosciach otrzymywanych na urzgdzenia mobilne.
15. Nie otwieraj zatgcznikdw pochodzgcych z niezaufanych zrodet.

16. Jezeli otrzymujesz prosbe od bliskiej Ci osoby o przelew srodkow pienieznych na konto, zawsze sprawdz
innym kanatem komunikacyjnym czy jest to prawda. Dzieki temu unikniesz wytudzenia srodkow przez
podszywajgce sie pod Twoich bliskich osoby.



Wiarygodnosc¢ informacji w sieci

Fake news — nieprawdziwa lub czesciowo nieprawdziwa wiadomosc¢, czesto o
charakterze sensacyjnym, publikowana w mediach z intencjg wprowadzenia
odbiorcéw w btgd w celu osiggniecia korzysci finansowych, politycznych lub

prestizowych, ~ Lekarze jej

2’ ALERT RCB

; : | BANKI GO NIENAWIDZA!
hienawidza!  zopacz jak zarobit $10 000
Odkryla1dziwny  \ jedno popotudnie uzywajac

FBosching S?Fbkq jednej prostej sztuczki!
utrate wagi.

| Eksperci: te kapsutki
wylecza otylosc

i zabiora prace
polskim specjalistom.

16:09

Uwaga! Mezczyzni w wieku
18-65 lat zamieszkali na
terenie gminy Horodlo
zobowiazani sa do stawienia
sie na terenie urzedu gminy
w dniu 27.11.2018 o godzinie
10.00 w zwiazku z sytuacja
kryzysowa na Ukrainie.
Prosze oczekiwac dalszych
komunikatow.

Zamow je >>




Jak upewnic sie czy informacje sg prawdziwe

Weryfikacje wiarygodnosci informacji uzyskasz dzieki nastepujgcym dziataniom:

e sprawdz autora opublikowanej informaciji, czy jest to osoba godna zaufania, ekspert w swoje;j
dziedzinie,

sprawdz date publikacji i czas dziatania okreslonego serwisu internetowego,

sprawdz poprawnosci informacji, czy nie zawiera btedow jezykowych,

przeczytaj catg tresc¢, a nie tylko nagtowek,

sprawdz inne zrodta czy potwierdzajg te informacije,

porozmawiaj z osobami, ktérym temat jest znany i majg wiedze na ten temat,

zastanow sie czy opublikowana informacja nie jest zartem

Unikaj rozpowszechniania niesprawdzonych informacji, zeby nie wzmacnia¢ jej wiarygodnosci i nie
spowodowac paniki wsrod bliskich Ci osob.

Na tej stronie mozesz zgtosi¢ podejrzenie fatszywej informaciji i zweryfikowac¢ wiadomosci, ktére sg
sprawdzane przez ekspertéw: https://fakehunter.pap.pl/



https://fakehunter.pap.pl/

Jak upewnic sie czy informacje sg prawdziwe

Przejdzmy do Cwiczenia numer 4

Sprawdz wiarygodnosc¢ informaciji.



Prawo autorskie

Przedmiotem prawa autorskiego jest kazdy przejaw dziatalnosci twoérczej o indywidualnym charakterze, ustalony w jakiejkolwiek
postaci, niezaleznie od wartosci, przeznaczenia i sposobu wyrazenia (utwor).

W szczegolnosci przedmiotem prawa autorskiego sg utwory:

e wyrazone stowem, symbolami matematycznymi, znakami graficznymi (literackie, publicystyczne, naukowe, kartograficzne oraz
programy komputerowe);

plastyczne;

fotograficzne;

lutnicze;

wzornictwa przemystowego;

architektoniczne, architektoniczno-urbanistyczne i urbanistyczne;

muzyczne i stowno-muzyczne;

sceniczne, sceniczno-muzyczne, choreograficzne i pantomimiczne;

audiowizualne (w tym filmowe).

Prawo autorskie chroni tworce automatycznie, bez koniecznosci spetniania jakichkolwiek formalnosci i obejmuje réwniez utwory,, ktére
nie zostaty ukonczone.



Prawo autorskie

Pamietaj, ze w Internecie prawo autorskie obowigzuje tak samo jak w Swiecie
rzeczywistym.

Zgodnie z polskg Ustawg z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych prawem autorskim nie sg objete:

e akty normatywne lub ich urzedowe projekty;

e urzedowe dokumenty, materiaty, znaki i symbole;
e opublikowane opisy patentowe lub ochronne;

e proste informacje prasowe.



Prawo autorskie

W ramach prawa autorskiego wyrézniamy:

e autorskie prawa osobiste - nieograniczona w czasie i niepodlegajgca zrzeczeniu
sie lub zbyciu wiez tworcy z utworem, a w szczegolnosci prawo do: autorstwa
utworu, oznaczenia utworu swoim nazwiskiem lub pseudonimem albo do
udostepniania go anonimowo, nienaruszalnosci tresci i formy utworu oraz jego
rzetelnego wykorzystania, decydowania o pierwszym udostepnieniu utworu
publicznosci, nadzoru nad sposobem korzystania z utworu.

e autorskie prawo majgtkowe - tworcy przystuguje wytaczne prawo do korzystania z
utworu i rozporzgdzania nim na wszystkich polach eksploatacji oraz do
wynagrodzenia za korzystanie z utworu.



Prawo autorskie a wizerunek osoby

Wizerunek jest to podobizna konkretnej i rozpoznawalnej osoby przedstawiona za
pomocg srodkow plastycznych - fotografii, filmu, portretu malarskiego czy rysunku.

Publikowanie i rozpowszechnianie wizerunku wymaga zgody od osoby, ktorej
podobizna jest uwieczniona.

Zgoda moze by¢ udzielana w dowolnej formie, jednak dla celéow dowodowych
najbezpieczniejsza jest forma pisemna.

UWAGA! Egzekwowanie prawa do ochrony wizerunku nastepuje wytgcznie po
ztozeniu stosownego wniosku przez osobe, ktorej podobizna zostata
opublikowana.



Prawo autorskie a wizerunek osoby

Zgode osoby na publikacje nie jest konieczna w sytuaciji:

1. Kiedy osoba, ktorej wizerunek jest rozpowszechniony otrzymata zaptate za
pozowanie i mozliwosc publikacji wizerunku..

2. Kiedy wizerunek nalezy do osoby powszechnie znanej i zostat sporzgdzony w
zwigzku z petnieniem przez te osobe funkcji publicznych.

3. Osoba na wizerunku stanowi jedynie szczego6t catosci, np. nie jest gtbwnym
tematem zdjecia, jej brak nie ma wptywu na tresS¢ obrazu, jest jednym z
uczestnikow masowej imprezy.



Prawo autorskie a wizerunek osoby

Przejdzmy do Cwiczenia numer 5

Zgodnosc¢ dziatan z prawem autorskim.
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MODUL 4
Bezpieczenstwo finansow prywatnych
i w miejscu pracy, bezpieczna bankowos¢
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Czego dowiesz sie z modutu 4

e Poznasz zagrozeniami dla bankowosci internetowej
e Poznasz sposoby bezpiecznej pracy z bankowoscig internetows.
e Dowiesz sie jak bezpiecznie kupowacC w sieci.



W trakcie szkolenia z modutu czwartego:

e Zapoznasz sie z teorig
e Poznasz przyktady praktyczne

e \Wykonasz ¢wiczenia



Wprowadzenie

Bankowosc¢ elektroniczna (ang. e-banking) sg to ustugi oferowane przez banki,
polegajgce na udostepnieniu do rachunku za pomocg urzgdzenia elektronicznego:
komputera, bankomatu, terminalu POS, telefonu (zwtaszcza telefonu
komorkowego), Internetu.

W bankowosci elektronicznej mozliwe sg do wykonania operacje pasywne (np.
sprawdzanie salda i historii rachunku) oraz aktywne (np. dokonanie polecenia
przelewu, zatozenie lokaty terminowej).



Rodzaje zagrozen w bankowosci elektronicznej

Wytudzenia danych pozwalajgcych na przeprowadzenie transakcji (phishing).
Kradzieze z wykorzystaniem ztosliwego oprogramowania.

Kopiowanie kart ptatniczych (skimming).

Kradzieze zwigzane z kartami zblizeniowymi

Kradzieze przy uzyciu danych karty ptatniczej

Zagrozenia zwigzane z ptatnosciami mobilnymi.

Kradziez tozsamosci.

“Przekrety nigeryjskie”.

Kradzieze w sklepach internetowych



Przykiady dziatan przestepczych

Wytudzenie danych do logowania w trakcie potgczenia telefonicznego z banku.

Przestepcy kontaktujg sie telefonicznie z wtascicielami kont w celu uzyskania danych do
logowania prezentujgc nowg korzystng oferte lub informujgc o koniecznosci podjecia dziatan.

Zapamietaj! Banki nigdy nie proszg o podawanie zadnych danych logowania do bankowosci
internetowej (loginbw, haset, kodéw jednorazowych z tokenéw czy SMS-6w , drogg telefoniczng
lub mailowa. Dane do logowania podaje sie wytgcznie w internetowych serwisach bankowych lub
aplikacjach banku zainstalowanych na urzgdzeniach mobilnych)



Przykiady dziatan przestepczych

Wytudzenie danych do logowania w trakcie potgczenia telefonicznego z banku.

Przestepcy kontaktujg sie telefonicznie z wtascicielami kont w celu uzyskania danych do
logowania prezentujgc nowg korzystng oferte lub informujgc o koniecznosci podjecia dziatan.

Zapamietaj! Banki nigdy nie proszg o podawanie zadnych danych logowania do bankowosci
internetowej (loginbw, haset, kodéw jednorazowych z tokenéw czy SMS-6w , drogg telefoniczng
lub mailowa. Dane do logowania podaje sie wytgcznie w internetowych serwisach bankowych lub
aplikacjach banku zainstalowanych na urzgdzeniach mobilnych)



Przykiady dziatan przestepczych

Mon 05-Oct-20
ipko.pl zespdt <instytucje@pkobp.pl>
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Przyktady dziatan przestepczych

From: Bank Zachodni WBK
Subject: Important Notification from BZWBK24 Internet Banking
Date: 24 marca 2008 07:57:51 GMT+01:00 P - P P
To: Undi  Resnant Zbiorczy odbiorca maila, nie jest

Reply-To: tvgro@google.pl adresowany do Ciebie

B ww=== | Bank Zachodni WBK Adres e-mail nie zwigzany z bankiem

Dear Bank Zachodnl WBK customer,

We recently reviewed your account, and suspect that your BZWBK Internet Banking account may have been accessed from an
unauthorized computer. This may be due to changes In your 1P address or locatien. Protecting the security of your account and of the
Bank Zachodnl WBK network Is our primary concern.

We are asking you to iImmediately login and repert any unncticed password changes, unauthorized withdrawals or deposits, and check
you account profile to make sure no changes have been made.

Please click the following link, to verify your account activity:

https: / fwww.centrum 24. pl/bzwbkonline/eSmart. html?typ=13 {=en

We apolegize for any inconvenience this may cause, and appreclate your assistance In helping us maintaining the integrity of the entire
Bank Zachodni WBK system. Please login as scon as possible.

Thank you,
Bank Zachodnl WBK Securlty Advisor.

Brak polskich
znakéw

Masz nowa wazna wiadomosc

PKO Bank Polski [gegfd@kiraplastininastyle.kz]

21 sierpnia 2013 13:23

"™~ Adres nie nalezacy do

banku
[ ]
lli“ Bank Polski
Masz 1 nowa wazna wiadomose,
Aby przeczytac wiadomosc, kliknij na link ponizej i zaloguj sie:
https: /e ipko.pl
© 2013 PEO Bank Polski




Przykiady dziatan przestepczych

Kopiowanie kart ptatniczych (skimming) — polega na skopiowaniu danych znajdujgcych sie na pasku
magnetycznym karty ptatniczej podczas korzystania z bankomatu. Przestepcy instalujg specjalng

naktadke na wlot karty ptatniczej ktdry skanuj dane zapisane na pasku magnetycznym. PIN do karty
wykradajg przy uzyciu miniaturowych kamer umieszczonych nad klawiaturg bankomatu lub fatszywej
klawiaturze montowanej na oryginalnym urzadzeniu.




Przyktady dzialan przestepczych - wytudzenia ptatnosci
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Przyktady dzialan przestepczych - wytudzenia ptatnosci

Przejdzmy do Cwiczenia numer 1

Rozpoznawanie fatszywych wiadomosci



Przykiady dziatan przestepczych - wytudzenia ptatnosci na zmiane rachunku

Uwazaj na maile informujgce o zmianie rachunku bankowego na ptatnosci za ustugi dostawcy. Przestepcy
podszywajg sie pod znanych Ci ustugodawcéw i podajg swoje konto do przelewow.

——— Wiadomosé przekazana dalej —

g:mpgg;%?wm> \ Falszywy adres e-mail Temat:Faktura VAT n 1407/9041
gimat Zmiaria jconts barkowsgo LAY Data: Thu, 20 Dec 2018 05:58:33 +0300
Nadawca: Bogdan <info@babyology.net>
FLAY Odpowiedz-Do: Bogdan <info1@babyology.net>

Szanowni Pafistwo,

Uprzejmie informujemy, iz nastapita zmiana numeru konta bankowego, na ktérym Szanowny Kliencie
ksiggowane sg, Paristwa wptaty za ustugi telekomunikacyjne w P4 Sp. z o.0. i ) L. L, ) .
Pragniemy poinformowac, ze odnotowali$my diugu z tytutu ustug telekomunikacyjnych

Zapraszamy do zapoznania sig ze szczegdtamipisma.

Z powazaniem Prosze o pilne zaptacenie 322.73 zI. Numer rachunku bankowego i szczegéty: http://wap.17uj.com/groups/auto.php?email=40fb7 @069c1
Zespdt Play
Przekierowanie na falszy strone, na ktérej znajduja sig dane Pozdrawiam
rachunku bankowego przestepcéw.
Bogdan
a-ul. Tagmawa 7, 02-677 Warszawa KRS 0000217207 NIP 351 21 20 077 RECON 015508509 Kag ooy 48 456 500,00 PLN MACRO CASH AND CARRY

Pamietaj, zeby kazda prosbe o zmlane konta do przelewu ptatnosci potwierdzi¢ z wystawca faktury
telefonicznie.



Przykiady dziatan przestepczych - przekret nigeryjski

Wiadomos¢ przypomina automatyczne ttumaczenie z jezyka obcego (niesktadna pisownia w jezyku
polskim) i zawiera prosbe o podanie danych niezbednych do dokonania przelewu srodkéw finansowych,
np. w zamian za towar lub ustuge (moze to nosi¢ znamiona prania pieniedzy) albo prosi o przelanie
Srodkow na numer rachunku osoby pochodzgcej z innego kraju, najczesciej z Afryki.

Czesto proponowany nam jest przelew duzych kwot, ktérych nadawca nie moze bezpiecznie wywiez¢ ze
swojego kraju.

UWAGA! Pojawiajg sie réwniez wytudzenia matrymonialne. Przestepcy probujg nawigza¢ romans, a
nastepnie wytudzi¢ srodki pieniezne na rozne potrzeby zwigzane z naszym kontaktem np. bilet lotniczy,
ktory umozliwi przylot i spotkanie w swiecie realnym.

Oszusci matrymonialni mogg podawac sie np. amerykanskiego zotnierza, bogatego wdowca z Wtoch,
syryjskiego medyka.



Jak sie chronic¢ przed przestepcami

e Nie podawaj danych logowania do bankowosci elektronicznej przez e-mail/telefon. Bank nigdy nie prosi klienta o login i hasto
do konta internetowego ani telefonicznie, ani mailowo. Listy, wiadomosci e-mail lub telefony w takich sprawach nalezy
traktowac jako probe wytudzenia poufnych informacji. Nie odpowiadaj na nie przekazujgc swoje poufne dane. Bezzwtocznie
skontaktuj sie ze swoim Bankiem i poinformuj o zdarzeniu.

e  Wszystkie urzadzenia, na ktorych korzystamy z bankowosci elektronicznej powinny mie¢ zainstalowane legalne
oprogramowanie, ktére okresowo jest aktualizowane, programy antywirusowe,

e Nie otwieraj podejrzanych e-maili i zatgcznikow — wiadomosci i pliki z nieznanych zrodet to potencjalne zagrozenie nie tylko dla
komputerow i danych uzytkownika. Usuni niezwtocznie podejrzany mail.

e  Wprowadzaj recznie adresy stron internetowych ustugodawcow. Dzieki temu masz pewnosc, ze logujesz sie na wiasciwe
konto.

e  Sprawdzaj date ostatniego logowania do bankowosci elektroniczne;.

e Uzywaj silnych, unikalne hasto do konta (hasto nie powinno sktadac sie z wyrazéw stownikowych, sktada¢ z co najmniej 8
znakéw i zawiera¢ wielkie i matych liter, cyfr i znakow specjalnych.

e Nie zapisuj nigdzie haset stuzgcych do logowania.

e Nie uzywaj tych samych haset w réznych ustugach. W razie wycieku Twoich danych u jednego dostawcy, Twoje pozostate
ustugi sg bezpieczne.

e W przypadku podejrzenia utraty hasta zmien je jak najszybciej..



Jak sie chronic¢ przed przestepcami

e Doktadnie czytaj SMS autoryzacyjne, sprawdz czy na pewno zatwierdzasz zlecenie, ktore ztozytes
do banku - nazwe i kwote operacji oraz numer rachunku odbiorcy.

e Unikaj z korzystaj z publicznych sieci WI-FI — mogg by¢ udostepniane pod fatszywg nazwg przez
przestepcow lub stabo zabezpieczone przez administratora sieci.

e Korzystaj z zaufanych sklepow internetowych — dokonuj transakcji w znanych i zweryfikowanych
przez siebie sklepach internetowych. W przypadku mniejszych serwisow zbadaj ich wiarygodnosc,
na przyktad dzwonigc do takiego serwisu i weryfikujgc jego oferte, warunki dokonania transakcji
oraz reklamacji.

e \Wigcz powiadomienia SMS na temat operacji wykonywanych na Twoich koncie. W przypadku
podejrzanych operacji bedziesz mogt szybko zareagowac.

e Ustaw limity dla transakcji kartami ptatniczymi dzieki temu w przypadku utraty karty stracisz mnie;
Srodkow.

e Na telefonie instaluj tylko zaufane aplikacje - sprawdzaj uprawnienia i liczbe pobran.

e Chron swoje dane osobowe — nasze dane osobowe to skarb i powinnismy je chroni¢ za wszelkg
cene. Uwazaj, komu podajesz adres, telefon czy numer dowodu osobistego.

e Dokumenty papierowe zawierajgce Twoje dane osobowe i bankowe niszcz w sposob nie
pozwalajgcy na ich odczytanie: niepotrzebne rachunki, faktury, pisma z bankow itd.



Bezpieczne zakupy w sieci

Fatszywe sklepy internetowe to ataki, ktore majg na celu wytudzi¢ dane osobowe lub okras¢ ofiare z pieniedzy.
Miesiecznie powstaje kilkaset fatszywych sklepow powstaje kilkaset.
Link do fatszywego sklepu moze sie pojawi¢ w mediach spotecznosciowych, wiadomosci SMS lub na komunikatorze.

Mozesz rowniez trafi¢ na reklame takiego sklepu na poczytnym portalu internetowym, na zaufanym blogu lub serwisie
internetowym.

Cyberprzestepca mogg wykupi¢ reklame swojego fatszywego sklepu praktycznie wszedzie. Takie ptatne ogtoszenia nie sg
w wiekszosci wypadkow weryfikowane przez wiascicieli stron.

Czasem informacja o sklepie moze trafi¢ do Ciebie od Twojego znajomego, ktéremu przejeto konto na Facebooku.
Przestepcy kuszg ofertg, ktérg jest bardzo atrakcyjna dla kupujgcego..

Fatszywe sklepy oferujg najczesciej markowe produkty (np. sprzet elektroniczny) w bardzo okazyjnych cenach. Stosujg przy
tym sztuczki, ktore majg sktonic¢ Cie do szybkiego ztozenia zamowienia, aby skorzystac¢ z okazji. A gdy juz to zrobisz...
mozesz straci¢ oszczednosci swojego zycia.



Fatszywe sklepy - przyktady atakow
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Falszywe sklepy - jakie ryzyko niosa ze sobg

Nie otrzymasz zamowionego towaru i stracisz tylko wptacone pienigdze.

Mozesz rowniez nie otrzymac zamowionego towaru, a przestepcy okradng Twoje
konto ze wszystkich srodkow, ktore na nim sie znajdowaty.
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Przyktady atakow - fatszywe sklepy

Przejdzmy do Cwiczenia numer 2

Sprawdzanie wiarygodnosci sklepu internetowego.



Jak nie dac sie oszukac. Sprawdz sklep!

e Zweryfikuj dane firmy - nazwe, NIP, adres firmy - powinny by¢ w zaktadce
kontakt, w regulaminie sklepu i polityce prywatnosci. Dane mozesz porownac
w Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej
https://prod.ceidg.gov.pl/CEIDG/CEIDG.Public.Ul/Search.aspx lub Krajowym
Rejestrze Sgdowym https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-
glowna/ .

e Sprawdz czy sklep ma regulamin, zapoznaj sie z jego zapisami, poréwnaj je z
ofertg opublikowang przy ogtoszeniu - czas dostawy, formy ptatnosci i
wysvyiki. Jezeli sklep nie ma regulaminu lub jest napisany niepoprawng
polszczyzng zrezygnuj z zakupow.



https://prod.ceidg.gov.pl/CEIDG/CEIDG.Public.UI/Search.aspx
https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna/

Jak nie dac sie oszukac. Sprawdz sklep!

e Sprawdz opinie w internecie na temat sklepu (zwracaj uwage na liczbe opinii,
daty ich wystawienia). Jezeli sklep nie ma opinii w internecie powinno to
wzbudzi¢ Twojg czujnosc. Najlepiej wyszukac opinie w wyszukiwarce
internetowej wpisujgc hasto: ,nazwa sklepu + opinie” lub ,,adres sklepu +
opinie”.

e Sprawdz czy jest opcja ptatnosci za pobraniem, nawet jezeli nie chcesz tak
realizowac ptatnosci. Fatszywe sklepy najczesciej oferujg tylko ptatnos¢ przed
wysytka.

e Sprawdz na portalach spotecznosciowych czy sklep ma swaj profil, jezeli tak
zobacz co piszg o nim inni klienci.



Jak nie dac sie oszukac. Sprawdz sklep!

e Skontaktuj sie ze sklepem telefonicznie lub mailowo. Brak mozliwosci skontaktowania sie lub
unikanie kontaktu powinno wzbudzi¢ Twojg czujnosc.

e Mozesz sprawdzic liste podejrzanych sklepow lub zweryfikowac czy nie sprzedajg
podrabianych towarow dostepng na stronie:
https://www.legalniewsieci.pl/aktualnosci/podejrzane-sklepy-internetowe

UWAGA! Przestepcy wysytajg rowniez niezamowione “towary” za pobraniem korzystajgc z
prawdziwych ustug kurierskich. W przesytce znajdujg sie bezuzyteczne rzeczy lub smieci.

Uczul swoich bliskich, zeby zawsze weryfikowali z Tobg telefonicznie czy faktycznie byta
zamawiana przesytka.


https://www.legalniewsieci.pl/aktualnosci/podejrzane-sklepy-internetowe

Fatlszywa aplikacja mobilna

Mozesz otrzymac wiadomos¢ SMS lub e-mail z prosbg o pobranie fatszywej
aplikacii.

Jezeli ja zainstalujesz zainfekujesz swoj telefon szkodliwym oprogramowaniem.

Podczas instalacji taka aplikacja prosi o nadanie uprawnien ,utatwienia dostepu’
lub administratora urzadzenia, w celu przejecie kontroli nad urzgdzeniem.
Nastepnie wirus wykrada dane do logowania do bankowosci mobilnej lub dane
Twoich kart.

Fatszywe aplikacje mogg podszywajg sie pod bankowos¢ mobilng, gry lub
narzedzi na telefon. Cel jest jeden — zainfekowanie urzgdzenia



Fatszywe aplikacje - przykiady
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Fatszywa aplikacja mobilna - jak sie chronic

e Nie instaluj aplikacji z linkdw nadestanych SMS-em, poprzez komunikatory
czy tez poczte elektroniczng.

Sprawdzaj jakie uprawnienia chce uzyskac aplikacja.

Sprawdzaj liczbe pobran. Fatszywe aplikacje bedg miaty ich niewiele.
Zawsze sprawdzaj kto jest tworcg aplikacii.

Zapoznaj sie z opiniami innych uzytkownikow sklepu.

Sprawdz nazwe czy nie zawiera btedow i nie plagiatuje nazw znanych
aplikaciji.

e Zapoznaj sie z regulaminem ustugi i licencjami.



Fatszywa aplikacja mobilna - jak sie chronic

e Uwazaj na programy, ktére chcg pobierac pliki z nieznanych zrodet.

e Jesli cokolwiek wyda Ci sie podejrzane nie instaluj aplikacji. Jezeli jzostata
zainstalowana to jak najszybciej jg odinstaluj i skontaktuj sie z bankiem w
celu ochrony Twojego konta.

e Sprawdzaj regularnie liste zainstalowanych aplikacji w ustawieniach telefonu i
usuwaj te, ktorych nie znasz - fatszywe aplikacje czesto dziatajg ,w tle”.



Falszywa aplikacja mobilna

Przejdzmy do Cwiczenia numer 3

Sprawdzanie wiarygodnosci aplikacji w sklepie Google Play



Jak bezpiecznie ptacic¢ za zakupy

Najlepiej w internecie ptacic:

e kartg (dzieki procedurze chargeback mozesz odzyskac pienigdze, ktore
zaptacites za zamowiony towar)

e przy odbiorze (za pobraniem) mozesz zazwyczaj sprawdzi¢ przed optatg czy
faktycznie otrzymates zamdwiony towar.

UWAGA! Zazwyczaj w fatszywych sklepach internetowych te metody ptatnosci sg
niedostepne.



Bezpieczne zakupy - procedura chargeback

Z procedury chargeback mozesz skorzystac gdy:

nie otrzymasz produktu lub ustugi, za ktorg byta ptatnosc¢
produkt lub ustuga bedg odbiegaty od tego, co obiecywat sprzedawca lub np.
towar przyjdzie uszkodzony czy niekompletny
e dokonasz zwrotu lub odstgpisz od umowy, a sprzedawca mimo to obcigzy Cie
ptatnoscig lub nie bedzie chciat zwrdcic pieniedzy
e wystgpig btedy podczas wykonywania transakcji np. pobrana zostanie btedna
kwota, odmowa autoryzacji, podwojna ptatnosc, bankomat nie wyda pieniedzy itd.
e zostaniesz oszukany a karta zostanie obcigzona bez Twojego udziatu i zgody.
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BADZ SWIADOMY
Rozsadnie korzystaj z cyberprzestrzeni.
Dbaj o bezpieczenstwo swoje i bliskich.

Zachowaj zasade ograniczonego zaufania do nieznanych
Ci 0s0b w sieci.

Ostroznie dziel sie informacjami na swoj temat w sieci.

7naj swoje prawa.
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BADZ OSTROZNY
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Stosuj bezpiecznie urzadzenia.
Chron swoja prywatnosc.
Uwaznie czytaj informacje.

W razie watpliwosci sprawdzaj u zrodla wiarygodnos¢ informacji
otrzymywanych drogg elektroniczna.

Nie wierz we wszystko co czytasz w sieci. Cm“
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odel.



BADZ NOWOCZESNY
Korzystaj z chronigcych cie technologii.
Korzystaj z programow antywirusowych.
Blokuj dostepy do swoich urzadzen.
Aktualizuj programy.

Korzystaj z ustug chmurowych.
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